VPN

Guia de Conexion



Consideraciones del
documento

Algunos comandos y lineas de codigo/texto que se definen a lo largo del documento
contienen variables las cuales deben sustituirse por los valores correspondientes a la
instalacion. Estas variables se definen con en el siguiente formato: <nombre_variable>.

Importante, al sustituir las variables, los simbolos “<” y “>” deben eliminarse.

Esta guia detalla una serie de procedimientos a seguir para distintos sistemas operativos.
Se asegura el correcto funcionamiento para las siguientes versiones de los sistemas

operativos:

e Windows: Windows 10 y Windows 11
e MacOS: Monterey, Big sur y Catalina
e Linux: Ubuntu 18.04, 20.04 y 22.04 y Mint 21.1
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1. Introduccion

El presente documento tiene como objetivo describir el proceso de conexiéon a la VPN de la
Universidad de Sevilla para Windows, Linux y Mac OS.

Primero mostraremos cémo acceder al portal de descarga de los agentes y a continuacion, se
detallard para cada sistema operativo particular los pasos para conectarse a la VPN.

1.1. Web de descarga del agente

Lo primero que haremos sera acceder a través de nuestro navegador a la web de descarga del
agente, introduciendo la siguiente URL: https://emmavpn.us.es/ .

UNIVERSIDAD
d2* DSEVILLA

Ver politica de privacidad

Agentes disponibles:

AGENTE DE WINDOWS

Fy—"

AGENTE MACOSX

& Descargar 7 Ayuda

AGENTE LINUX

& Descargar Ayuda

Puede leer la politica de privacidad haciendo clic sobre Ver politica de privacidad.

Ver politica de privacidad

POLITICA DE PRIVACIDAD
En cumplimiento de lo dispuesto en el RGPD y la LOPDyGDD, la Universidad de Sevilla, como responsable del tratamiento, le informa de que sus
datos personales son tratados con la finalidad de:
a) Realizar la prestacion y gestian de los servicios de Acceso a la Red de Comunicaciones de la Universidad de Sevilla para el adecuado al
cumplimiento de las funciones docentes, investigadoras o de gestion
b} Prestar los servicics correctamente, incluida la gestion de los incidentes de seguridad, mediante la Gestion de log y evidencias electronicas
de la infraestructura Tecnologica del Servicio de Informética y Comunicaciones.
El tratamiento es necesario para el cumplimiente de una misién de interés puiblico o en el ejercicio de poderes pablicos conferidos a la Universidad de
Sevilla. Asimismo, y en su caso, se legitima con el consentimiento del interesado.
De acuerdo con las citadas normas, tiene derecho a acceder, rectificar y suprimir sus datos personales, asi como a otros derechos que puede
consultar, junto a una informacién adicional més detallada, en los enlaces:

Acceso a los servicios de red de comunicaciones de la Universidad de Sevilla
Gestién de registros de log y evidencias electrénicas d ela infraestructura TI.
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https://emmavpn.us.es/

2. Conexion a la VPN en Windows
2.1. Descarga e instalacion del agente Windows

Una vez nos encontremos en la web de descarga del agente, seleccionamos la opcion Descargar de
la seccion AGENTE WINDOWS.

Ver politica de privacidad

Agentes disponibles:

AGENTE DEAVINDOWS

& Descargar

Descargas

8 | opennac-agent-1_0_14357-release-windows-55dd-21-6...

Una vez haya terminado la descarga, abrimos el archivo y se nos mostrara la siguiente ventana.

G OpenMNAC Agent Setup — *

@ OpenNAC Agent

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. IT IS VERY IMPORTANT THAT
OU CHECK THAT YOU ARE PURCHASING OPENCLOUD FACTORY SOFTWARE FROM AN APPROVED SOURCE
AHD THAT YOU, OR THE ENTITY YOU E

AS THE END USER FOR
oL ARENOT REGISTERED ASTHEE 'SER. YOUHAVE NOLICENSETOUX E. HE
WARRANTY IN THIS END USER LICENSE AGREEMENT DOES NOT APPLY. ASSUMING YOU HAVE PURCHASED
FROM AN APPROVED SOURCE, DOWNLOADING, INSTALLING OR USING OPENCLOUD FACTORY OR OPENCLOUD
FACTORY -SUPPLIED SOF TWARE CONSTITUTES ACCEFTANCE OF THIS AGREEMENT.

OPENCLOUD FACTORY, S.L ORITSAFFILUATELICENSING THE SOFTWARE"OPENCLOUD FACTORY™)ISWILLING
TO LICENSE THIS SOFTWARE TO ¥OU ONLY UPON THE CONDITION THAT YOU PURCHASED THE SOFTWARE
FROM AN APPROVED SOURCE AND THAT ¥OU ACCEPT ALL OF THE TERMS CONTAINED IN THIS END USER

[_]1 agree to the license terms and conditions

Install Close
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Aceptamos los términos y condiciones del agente de OpenNAC marcando la casilla 7 agree to the
license terms and conditions y después pulsamos en Install, comenzando asi la instalacion del
agente.

Se nos solicitara confirmar si desea que esta aplicacion haga cambios en su dispositivo,

seleccionamos Aceptar.

9 OpenNAC Agent Setup

@ OpenNAC Agent

Setup Progress

Processing:  OpenMAC agent - packages 64 bits

= X | () OpenNAC Agent Setup

@ OpenNAC Agent

Installation Successfully Completed

Cancel

Close

Una vez haya finalizado la descarga, nos aparecera otra ventana que nos solicitara aceptar los
términos de confidencialidad, proteccién de datos y seguridad de la informacion de Open Cloud

Factory.

CONFIDENCIALIDAD, PROTECCION DE DATOS
Y SEGURIDAD DE LA INFORMACION

Las Partes se comprometen a que el desarrollo de este Contrato -~
se rija en la mas absoluta confidencialidad, respetando el deber

o profesional. Asi, ambas Partes se abligan

a no revelar ninguna informacion relativa a este Cantrato, ya
sea relativa a las negociaciones, transacciones o cualquier
asunto de las Partes, ni el contenido ni existencia del Contrato
aqui suscrito, ni sobre las actividades que se van a desarrollar
con respecto a los productas y/o servicios relativos a este
Contrato.\n\nLas Partes conocen y se abligan a cumplir el
Reglamento (UE) 2016/679 del Parlamento Europeo vy del
Consejo, de 27 de abril de 2076, relativo a la proteccion d
personas fisicas en lo que respecta al tratamiento de dat

de diligencia y secret

/bopencloud
factory

Cancelar Aceptar
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2.2. Conexion ala VPN

Para conectarnos a la VPN lo primero que tenemos que hacer es hacer un Refresh status del agente.
Para ello, vamos al icono del agente que nos aparecera en la barra de herramientas, hacemos clic
derecho y seleccionamos la opcidn Refresh status.

Actualizar datos

Acerca del agente OpenMNAL...
Salir

El icono comenzara a parpadear. Una vez deje de hacerlo y vuelva a estar en color amarillo, vuelva a
hacer clic derecho y seleccione la opcién Conectar VPN con Wireguard.

Actualizar datos
Conectar VPN con WireGuard

Acerca del agente OpenNAC...
Salir

Tras ello, tendremos podremos ver la siguiente ventana del agente.

o Agente OpenNAC > WireGuard Vpn - X
Estado VPN Desconectado
Interfaz VPN No estas conectado a VPN
Fichero EMMAWGVPN.conf v

Transferencia VPN No estas conectado a VPN

Desconectar Conectar
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Pulsamos la opcidén Conectary en nuestro navegador se nos redirigira al siguiente portal, donde
tendremos que introducir nuestras credenciales correspondientes y seleccionando Aceptar.

UNIVERSIDAD
DSEVILLA
=

Identificacion de usuario

Autenticacion centralizada

50 0 doble factor de autenticacidn (2FA)? Siga las instrucciones indicadas en hitps //s0s us es

Su correc OTROS MEDIOS DE AUTENTICACION

USIARD Eg
[ oo S ﬂ

Una vez introducidas nuestras credenciales corporativas tendra que introducir el codigo OTP
generado mediante la aplicacion que tenga instalada en su dispositivo movil.

-

UNIVERSIDAD
DSEVILLA
1505

Autenticacion multifactor

111 p” i

INTRODUZCA CODIGO DE VERIFIC N

Ejecute la aplicacion que genera cédigos para el doble factor en su dispositivo movil e introduzca aqui el codigo
de verificacion que se le muestre.

( )

adAS SSO v1.9.3 - adas01
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Una vez hayamos introducido el OTP se mostrara lo siguiente en el navegador:

UNIVERSIDAD
7> D SEVILLA

Finalizar

Autorizacion:

Casi hemos terminado
Siga estos 2 pasos para conectarse a la VPN

DESCARGAR AGENTE

LI

@ 2022 Copyright: Open Cloud Factary 5.

A su vez se descargara automaticamente un fichero para conectarse a la VPN y tras su
finalizacion se abrira en el navegador el portal.

W UcrANIA wwEsOoETA. v Q

UNIVERSIDAD
DSEVILLA
105

Revista US digital

S 5o
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Tras conectarnos a la VPN podremos ver que el icono del agente aparece en color verde y
que se nos notifica mediante un pop-up la conexion.

@ OpenNAC Agent

16:33 v

Conexion VPN
Recibida la informacion para establecer

EMMA - www.ccn-cert cni.es




3. Conexion ala VPN en Linux

3.1.Descarga e instalacion del agente Linux

Una vez nos encontremos en la web de descarga del agente, seleccionamos la opcién Descargar de
la seccién AGENTE LINUXy esperamos a que se complete la descarga.

AGENTE LINUX
& Descargar ? Ayuda

O B https://emmavpn.us.es/index/init bk @

|
opennac-agent-1_0_14357-rele...6e2e75732e65733a31343433.sh

O
Completed — 3.0 KB

Show all downloads

Podemos comprobar que se ha descargado accediendo a la carpeta de Descargas (Downloads, en
inglés) del explorador de archivos o a través de la propia terminal.

{ (st Home |/ Downloads H Q = |~ | = — g X
0 Recent .
% Starred opennac-
agent-1_0_
(st Home 14357-

release-
3 Documents linux-21-

{ Downloads

J1 Music

[&] Pictures

A continuacion, hay que ejecutar este archivo. Para ello, lo primero que tenemos que hacer es
otorgarle permisos de ejecucion.

Abrimos un terminal y desde la carpeta donde se encuentre el archivo, ejecutamos el comando

chmod +x nombre_del_archivo

EMMA - www.ccn-cert cni.es




Una vez el fichero tiene los permisos de ejecucidén necesarios, podemos ejecutarlo. Simplemente
hay que introducir el siguiente comando y comenzara la instalacion

bash <nombre_del_fichero>

Nos solicitara la contrasefa y tras introducirla comenzara la instalacion. Nos solicitara pulsar la
tecla ENTER al comienzo de la instalacion. La pulsamos y esperamos a que termine.

Una vez termine la instalacién, se nos solicitara aceptar los términos de confidencialidad proteccion
de datos y seguridad del agente OpenNAC.

,fbopencloud
factory

CONFIDENCIALIDAD, PROTECCION DE DATOS
Y SEGURIDAD DE LA INFORMACION

Las Partes se comprometen a que el desarrollo de este Contrato =
se rija en la més absoluta confidencialidad, respetando el deber

de diligencia y secreto profesional. Asi, ambas Partes se obligan

a no revelar ninguna informacién relativa a este Contrate, ya
sea relativa a las negociaciones, transacciones o cualquier
asunto de las Partes, ni el contenido ni existencia del Contrato
aqui suscrito, ni sobre las actividades que se van a desarrollar
con respecto a los productos y/o servicios relativos a este
Contrato.\n\nlLas Partes conocen y se obligan a cumplir el
Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn d
personas fisicas en lo que respecta al tratamiento de dg

Cancelar Aceptar
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3.2.Conexiéon ala VPN

Para conectarnos a la VPN lo primero que tenemos que hacer es hacer un Refresh status del agente.
Para ello, vamos al icono del agente que nos aparecera en la barra de herramientas, hacemos clic
derecho y seleccionamos la opcion Refresh status.

Actualizar datos

Acerca del agente OpenMNAL...
Salir

El icono comenzara a parpadear. Una vez deje de hacerlo y vuelva a estar en color amarillo, vuelva a
hacer clic derecho y seleccione la opcién Conectar VPN con Wireguard.

Actualizar datos
Conectar VPN con WireGuard

Acerca del agente OpenNAC...
Salir

Tras ello, tendremos podremos ver la siguiente ventana del agente.

6 Agente OpenNAC > WireGuard Vpn - X
Estado VPN Desconectado
Interfaz VPN No estas conectado a VPN
Fichero EMMAWGVPN.conf M ‘

Transferencia VPN  No estas conectado a VPN

Desconectar Conectar
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Pulsamos la opcién Conectary en nuestro navegador se nos redirigira al siguiente portal, donde
tendremos que introducir nuestras credenciales correspondientes y seleccionando Aceptar.

Identificacion de usuario

Autenticacion centralizada
Problomas con su convaseia de access o doble factar de avtenticacidn (2FA)? Siga las instrucciones indicadas en hitps /508 us e
Introduzca su UVUS 0 su correc OTROS MEDIOS DE AUTENTICACION
=
Qulero recuperar mi contrasedt
haya a dor
P, tar ndamos q gad

Una vez introducidas nuestras credenciales corporativas tendra que introducir el cédigo OTP
generado mediante la aplicacion que tenga instalada en su dispositivo movil.

UNIVERSIDAD
DSEVILLA
508

Autenticacion multifactor

111

INTRODUZCA CODIGO DE VERIFICACION

Ejecute la apiicacion que genera codigos para el doble factor en su dispositivo movil & introduzca aqui el cédigo
de verificacion que se e muestre

l )
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Una vez hayamos introducido el OTP se mostrara lo siguiente en el navegador:

UNIVERSIDAD
7> D SEVILLA

Finalizar

Autorizacion:

Casi hemos terminado
Siga estos 2 pasos para conectarse a la VPN

DESCARGAR AGENTE

LI

@ 2022 Copyright: Open Cloud Factary 5.

A su vez se descargara automaticamente un fichero para conectarse a la VPN y tras su
finalizacion se abrira en el navegador el portal.

W UcrANIA wwEsOoETA. v Q

UNIVERSIDAD
DSEVILLA
105

Revista US digital

S 5o
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Tras conectarnos a la VPN podremos ver que el icono del agente aparece en color verde y
que se nos notifica mediante un pop-up la conexion.

VPN connection
Received information to establish VPN connection

EMMA - www.ccn-cert cni.es




4. Conexion a la VPN en macQOS

4.1.Descarga e instalacion del agente macOS

Una vez nos encontremos en la web de descarga del agente, seleccionamos la opcién Descargar de
la seccién AGENTE MACOSX.

AGENTE MACESX

& Descargar

Antes de comenzar la descarga, nos solicitara permiso para bajar archivos de esta web.
Seleccionamos Permitir (Allow en inglés) y dard comienzo la descarga.

Una vez haya terminado de bajarse el archivo podra ver una notificacién en su navegador.



ese M- < ) & emmavon.us.es o Oh+ 0

R -~ Downloads.
b~
& UNIVERSIDAD LA e

‘g DSEVILLA

Ver politica de privacidad

Agentes disponibles:

| WINDOWS AGENT BUNDLE

<] ] & Dourlosd Hap

2 MACOSX AGENT
¢

A LINUX AGENT
) At 2he

3

Ejecutamos el archivo haciendo clic sobre esa notificacion o, yendo a la seccién de Descargas del
navegador. Se nos abrird el instalador del agente OpenNAC.

) @ Install OpenNAC Agent =)
Welcome to the OpenNAC Agent Installer

You will be guided through the steps necessary to install this

# Introduction
software.

¥

Centinue

® @ Install OpenNAC Agent a
Standard Install on “Macintosh HD"
iyt This will take 303 MB of space on your computer.

Destination Select Click Install to perform a standard installation of this software
for all users of this computer. All users of this computer will

0 5
OrEIERmg be able to use this software.

/

Go Back Install

En el siguiente paso nos solicitara la contrasefia del Touch ID. Introduzca su contraseiia
correspondiente y el proceso continuara.
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)

e

\
v

S

\
/)

Installer

Installer is trying to install new software.

allow this.

Cancel

Touch ID or enter your password to /

Cuando la instalacidn finalice, veremos lo siguiente.

o0 & Install OpenNAC Agent (2]

The installation was completed successfully.
Intreduction

Destination Select
Installation Type

Installation

) EMTIET) The installation was successful.

The software was installed.

Una vez termine la instalacién, se nos solicitara aceptar los términos de confidencialidad proteccion
de datos y seguridad del agente OpenNAC.
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/bopencloud
factory

CONFIDENCIALIDAD, PROTECCION DE DATOS
Y SEGURIDAD DE LA INFORMACION

Las Partes se comprometen a que el desarrollo de este Contrato -~
se rija en la mas absoluta confidencialidad, respetando el deber

de diligencia y secreto profesional. Asi, ambas Partes se abligan
a no revelar ninguna informacion relativa a este Cantrato, ya
sea relativa a las negociaciones, transacciones o cualquier
asunto de las Partes, ni el contenido ni existencia del Contrato
aqui suscrito, ni sobre las actividades que se van a desarrollar
con respecto a los productas y/o servicios relativos a este
Contrato.\n\nLas Partes conocen y se abligan a cumplir el
Reglamento (UE) 2016/679 del Parlamento Europeo vy del
Consejo, de 27 de abril de 2016, relativo a la proteccion degas
personas fisicas en lo que respecta al tratamiento de datgh -

Cancelar Aceptar




4.2 .Conexion ala VPN

Para conectarnos a la VPN lo primero que tenemos que hacer es hacer un Refresh status del agente.
Para ello, vamos al icono del agente que nos aparecera en la barra de herramientas, hacemos clic
derecho y seleccionamos la opcion Refresh status.

Refresh status
About OpenNAC agent...
Exit

El icono comenzara a parpadear. Una vez deje de hacerlo y vuelva a estar en color amarillo, vuelva a
hacer clic derecho y seleccione la opcién Conectar VPN con Wireguard.

Actualizar datos

Conectar VPN con WireGuard
Acerca del agente OpenNAC...
Salir

Tras ello, tendremos podremos ver la siguiente ventana del agente.

[ NONG] Agente OpenNAC > WireGuard Vpn

@

Estado VPN Disconnected
Interfaz VPN Net connected to VPN
Fichero EMMAWGVPN.conf -

Transferencia VPN Mot connected to VPN

Desconectar Caonectar
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Pulsamos la opcidén Conectary en nuestro navegador se nos redirigira al siguiente portal, donde
tendremos que introducir nuestras credenciales correspondientes y seleccionar Aceptar.

UNIVERSIDAD
DSEVILLA
=

Identificacion de usuario

Autenticacion centralizada
o doble factor de autenticacion (2FA)? Siga las instrucciones indicadas en hitps //s0s us es
0 $U COreC OTROS MEDIOS DE AUTENTICACION
Eg
Certifcado
m ) digital
Quiero recuperar mi conirasefia

Una vez introducidas nuestras credenciales corporativas tendra que introducir el codigo OTP
generado mediante la aplicacion que tenga instalada en su dispositivo movil.

UNIVERSIDAD
DSEVILLA

Autenticacion multifactor

111

INTRODUZCA CODIGO DE VERIFICACION

Ejecute la aplicacion que genera cidigos para el doble factor on su dispositivo movi e introduzca aqui el codigo
de verificacion que se le muestre

que se e m

ACEPTAR

30AS SO 193 - adas01
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Una vez hayamos introducido el OTP se mostrara lo siguiente en el navegador:

UNIVERSIDAD
7> D SEVILLA

Finalizar

Autorizacion:

Casi hemos terminado
Siga estos 2 pasos para conectarse a la VPN

DESCARGAR AGENTE

LI

@ 2022 Copyright: Open Cloud Factary 5.

A su vez se descargara automaticamente un fichero para conectarse a la VPN y tras su
finalizacion se abrira en el navegador el portal.

W UcrANIA wwEsOoETA. v Q

UNIVERSIDAD
DSEVILLA
105

Revista US digital

S 5o
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Tras conectarnos a la VPN podremos ver que el icono del agente aparece en color verde y
que se nos notifica mediante un pop-up la conexion.
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