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Doble Factor

• Necesidad de proporcionar dos factores de identificación para 
acceder a nuestros recursos y proporcionar un nivel superior de 
seguridad.

- Algo que conozco – Identificador secreto como contraseña, clave de un solo uso, etc.

- Algo que tengo – Identificador físico tangible como tarjeta, llave, dispositivo móvil, etc.
- Algo que soy – Acceso biométrico, huella dactilar, escaneo facial, etc.
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Doble Factor en la US (2FA)

• Activación del servicio
• Uso del doble factor
• Aplicaciones
• Gestionar

• Acceso con doble factor
• Modificaciones en el doble factor

Diciembre 22



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Al entrar por primera vez nos 
pide activar el doble factor
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

El primer paso es obtener la aplicación para 
el móvil, se nos ofrecen varias posibilidades.

También podemos utilizar aplicaciones de 
escritorio o extensiones para nuestro 

navegador
Una vez instalada continuamos 

con el siguiente paso
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Existen cuatro aplicaciones 
móviles certificadas para nuestro 

doble factor

Están disponibles para 
dispositivos Android e IOS
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Doble Factor en la US (2FA)

• Posibilidad de instalación en PC

También existen aplicaciones de 
escritorio para nuestro doble 

factor.

Para Windows: 2fast y OTP Manager 
Para Mac: Step Two y Authenticator
Para Linux: OATH Toolkit
Y extensiones para navegadores
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar 

Seguiremos las indicaciones de la 
pantalla y capturaremos el QR que 

se nos muestra con la app móvil

También podemos visualizar los 
parámetros de configuración para 

hacerlo a mano
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Tras escanear el QR que nos sale, 
activamos el doble factor 

introduciendo el código que nos da 
el móvil a través de la app elegida.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Ya tenemos activo el doble factor
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

En esta pantalla vemos todos los 
servicios disponibles y podemos 

ordenar por nombre, buscar y aplicar 
filtros
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Botón de filtros desactivados, se 
muestran todos los servicios que 

pueden aplicar el doble factor

DF Obligatorio muestra los servicios 
con doble factor obligatorio

Uso DF visualiza los servicios donde tengamos 
activados el doble factor para nuestro usuario, 

si no tenemos ninguno saldrán todos y 
podremos activarlos

Aparecen los servicios que no tienen 
activo el doble factor
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Para activar el doble factor en un servicio 
pulsamos sobre el botón de estado que 

estará en “Inactivo”

Los servicios con doble factor aparecen con el estado 
“Activo” y podemos desactivarlos pulsando en el botón

Los servicios con doble factor obligatorio 
no se pueden desactivar y aparecen con el 

botón Activo en color naranja.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La opción de Gestionar permite añadir un nuevo 
dispositivo, comprobar el código que genera nuestro 

móvil, desactivar el doble factor o reiniciarlo.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La comprobación de dispositivo se asegura que el 
código que genera nuestro móvil para nuestro 

usuario es el mismo que genera el servidor
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Añadir un nuevo dispositivo nos permite tener el 
doble factor en varios dispositivos, para ello, debemos 
tener desbloqueadas estas opciones introduciendo el 

doble factor previamente.

Se muestran los dos pasos, 
mostrando el código QR o la semilla 

y luego verificando que el 
dispositivo genera correctamente el 

código.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Comprobar dispositivo se utiliza para asegurarnos que 
el código de activación que generamos es el mismo 

que genera el servidor de doble factor 

Introducimos el código generado y 
comprobamos que es correcto.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La desactivación del doble factor implica no poder 
entrar a aquellos servicios que lo solicitan. Podemos 
solo desactivar el doble factor, para poderlo activar 

posteriormente, o desactivar y eliminar la 
configuración con lo que tendremos que comenzar el 

proceso completo para tenerlo otra vez.

Para desactivar el doble factor es 
necesario tenerlo activo en nuestro 

móvil y poder facilitar el código.
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Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Reiniciar el doble factor ejecuta un borrado de la 
configuración, dejando los dispositivos que la tengan 

sin posibilidad de acceso con esa configuración. Es 
recomendable cuando perdemos un dispositivo o 
sospechamos que se ha vulnerado la seguridad de 

nuestro código.

Reiniciamos el doble factor teniendo 
en cuenta los avisos.
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Doble Factor en la US (2FA)

• Acceso con doble factor
Accedemos al servicio deseado, tras 

poner las credenciales nos presenta la 
pantalla para introducir el código OTP del 

doble factor.
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Doble Factor en la US (2FA)

• Modificaciones en el doble factor

Antes de gestionar el uso del doble factor, se 
nos pedirá que introduzcamos el código para 

poder verificar que somos nosotros.
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Uso del Doble Factor
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