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1. Introduccion y objetivos de este documento

Este documento es de cardacter técnico, y esta destinado a Administradores de
sistemas o técnicos con los suficientes conocimientos para administrar sistemas
Windows Server, en entornos laaS (Infraestructura como Servicio).

El presente documento es una guia basica de buenas practicas para mantener
la Seguridad de sistemas laaS en la Universidad de Sevilla. Este documento no es en
ningun caso exhaustivo, y por tanto debe entenderse como el conjunto minimo de
medidas a adoptar para mantener razonablemente seguros los sistemas.

La sequridad de sistemas de Informacién se basa en tres pilares fundamentales:

1. Medidas técnicas.
2. Medidas procedimentales.
3. Concienciacién y formacion.

Si se descuida alguno de los pilares, la Seguridad se derrumba. Suele decirse
gue una cadena es tan fuerte como su eslabdn mas débil, y esto es perfectamente
aplicable a la Seguridad de sistemas informacion.

2. Recomendaciones basicas

Un sistema informatico debe ser mantenido y administrado regularmente para
evitar problemas de seguridad que supongan correr riesgo de pérdidas de servicio,
datos, robos, etc. Para este fin, se deben adoptar una serie de medidas que aseguren
la continuidad del servicio manteniendo la seguridad del mismo.

2.1. Actualizaciones del sistema operativo

Las actualizaciones de Windows contienen mejoras y solucionan problemas de
productividad, seguridad, fallos de programacién, etc. En algunos casos incluyen
componentes y caracteristicas adicionales para el sistema operativo.

2.1.1 Método de instalacion de las actualizaciones

= Desde la web oficial de Microsoft (www.microsoft.com), e instaladas

manualmente.
» Desde Windows Update, herramienta que viene incluida con el propio
Windows.

Nota: Ninguna actualizacién ni parche para el sistema operativo deberad ser
descargado e instalado si no es a través de esta herramienta, o desde la web oficial de
Microsoft. Nunca desde otras paginas web.
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Las actualizaciones automaticas se liberan cada segundo martes de cada
mes. Es importante aplicar dichos parches para evitar ser victima de ataques.

Inicio > Panel de control > Windows Update:

o3 Windows Update =B -

(-I = 4 |@# » Panel decontrol » Todos los elementos de Panel de control » Windows Update v G | | Buscar en el Panel de control @ |

e

Ventana principal del Panel de
control

Windows Update

Buscar actualizaciones

Cambiar configuracion ) Descargar e instalar las actualizaciones (742,6 MB - 742,7 MB en

Ver historial de actualizaciones \:// total)

:sztliausmr actuslizaciones 25 actualizaciones importantes estan 25 actualizaciones importantes
disponibles seleccionadals), 742.6 MB - 742,7 MB

1 actualizacién opcional esta
disponible

Instalar actuslizaciones

Bisqueda mas reciente de actualizaciones:  Hoy a las 10:23
Se instalaron las actualizaciones: Munca
Recibe actualizaciones: Solo para Windows

Actualizaciones instaladas

2.1.2 Planificacion de las actualizaciones

Dado que la aplicacion de las actualizaciones suele exigir alto grado de
consumo de CPU, memoria y disco, y un posterior reinicio de la maquina, se
recomienda definir un horario semanal de aplicacién de las actualizaciones.

Esta planificacién permitira:

> Llevar a cabo una revisién de las actualizaciones determinando si pueden
producir incompatibilidades de algun tipo con el software de terceros que
se haya instalado®.

» Mantener el sistema actualizado, reduciendo las vulnerabilidades de
seguridad que el sistema operativo pueda presentar.

» Reducir el impacto en el servicio.

» Simplificar el despliegue de actualizaciones y parches.

2.1.3 Configuracion de Windows Update

La configuracién por defecto de Windows Update es “Instalar actualizaciones
automaticamente (recomendado)”. Para cambiar este comportamiento:

Inicio > Panel de control > Windows Update > Cambiar Configuracion:

1 Algunas actualizaciones de Windows pueden ser incompatibles con determinados
productos de terceros. Para conocer su compatibilidad con Windows Server, consulte la
documentacién de dichos productos y en caso de duda contacte con la empresa que suministra
el soporte del sistema operativo.
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fre Cambiar configuracidn I;Ii-

(-I ~ P |9 « Windows Update » Cambiar configuracion v O | | Buscar en el Panel de control 2 |

Elija las configuraciones de Windows Update

Cuando el equipo esta conectado, Windows puede buscar automaticamente actualizaciones importantes e
instalarlas mediante esta configuracion, Cuande haya nuevas actualizaciones disponibles, también puede
elegir instalarlas cuando apague el equipo.

Actualizaciones importantes

Buscar actualizaciones, pero permitirme elegir si deseo descargarlas e instalarlas v

Actualizaciones recomendadas

Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes

Microsoft Update

[T Ofrecer actualizaciones para otros productos de Microsoft cuando actualice Windows

MNota: es posible que Windows Update se actualice automaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracion de privacidad en linea.

Aceptar || Cancelar

Seleccionar Buscar actualizaciones, pero permitirme elegir si deseo
descargarlas e instalarlas.

Activar Ofrecerme actualizaciones recomendadas de la misma forma que recibo
las actualizaciones importantes.

Activar Ofrecer actualizaciones para otros productos Mircosoft cuando actualice
Windows.

Tal como se ha expuesto anteriormente serd necesario planificar una revisién e
instalacién peridédica de actualizaciones de la maquina que deberd ser llevada a cabo
por el Administrador de la misma.

2.2. Antivirus

Un antivirus es un programa informéatico que detecta y elimina virus
informaticos, y dependiendo del producto, otras amenazas potenciales.

Un sistema Windows Server no debe funcionar sin un antivirus por el gran
ndmero de amenazas que circulan por las redes, especialmente si la maquina esta
conectada a Internet.

Si no se dispone de un antivirus comercial se puede instalar la versién gratuita
de Windows denominado Microsoft Security Essentials o Windows Defender.

Nota: Windows Defender no estd incluido por defecto para versiones 2008 y
2012.
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Windows defender ya viene incluido en Windows Server 2016; para versiones
anteriores serd necesario adquirir una licencia valida de un antivirus para version
Windows Server. Se proponen:

= Kaspersky antivirus para Windows Server:
https://www.kaspersky.com/small-to-medium-business-security/windows-

server-security
= ESET Nod32 antivirus: https://descargas.eset.es/eset-file-security-for-

microsoft-windows-server

3. Software y servicios

Un principio basico de la Seguridad es presentar la “superficie de ataque” mas
pequefa posible. Mientras mas paqguetes de software instalados en un sistema, mayor
es la probabilidad de que aparezcan problemas de seguridad en dichos paquetes. Por
tanto, deberia eliminarse aquel software que sea innecesario para prestar servicio en
nuestro sistema.

El mismo principio se aplica también a los servicios de red. Se deberian ejecutar
Unicamente los servicios estrictamente necesarios para la funcionalidad deseada del
sistema. Por ejemplo, un servidor que ejecute calculos cientificos con Matlab o
Mathematica no deberia ejecutar servicios como apache o mysql.

3.1. Roles y servicios del servidor

En Windows un servicio es un proceso o grupo de procesos que se ejecutan en
segundo plano de forma transparente para el usuario, y generalmente sin necesidad
de que éste interactle con el mismo.

Todo aquel rol o servicio que no sea necesario debe ser desactivado para evitar
problemas de seguridad.

Los roles se administran desde la herramienta Administrador de servidor:

Inicio > Herramientas administrativas > Administrador del servidor >
Administrar > Quitar roles y funciones
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= Asistente para quitar roles y caracteristicas == -

.y e SERVIDOR DE DESTING
QLH‘ar caracteristicas WIN-B5499106C6U

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Caracteristicas Descripcion

Caracteristicas ~ Compatibilidad con el protocolo

para compartir archives SMB 1.0/
CIFS y el protocolo de explorador

Compatibilidad con el protocolo para compartir al del equipo.

Compatibilidad con WoW64

< Anterior Siguiente > Quitar Cancelar

Los roles de servidor a desplegar dependeran de las funciones que vaya a
ejecutar el servidor.

Las siguientes caracteristicas deben estar desactivadas (desinstaladas):

= Compatibilidad con el protocolo para compartir archivos SMB 1.0/CIFS y el
protocolo de explorador de equipo. Permite compartir archivos usando una
version del protocolo SMB versién 1.0 (inseguro).

» Asistencia remota. Esta caracteristica s6lo debe usarse en casos muy
especificos de soporte por parte de Microsoft.

» Experiencia de escritorio. Agrega caracteristicas multimedia que no son
necesarias en un servidor.

* Reenvio de comentarios Windows. Envia informacién de experiencia de
usuario a Microsoft.

= Servicios WLAN. Proporciona servicios de conectividad inalambrica, y no sera
necesario habilitarlo en un sistema laaS.

» Servidor de TELNET. TELNET proporciona un intérprete de comandos
inseguro, similar al SSH de UNIX/Linux. Al no incorporar cifrado las
credenciales se envia en texto sin codificar.

3.2. Desactivar compatibilidad con protocolo IPv6

IPv6 o IPnG (IP Next Generation) es la versién mejorada del protocolo IP.
Actualmente no se usa en la Universidad de Sevilla, por lo que hay que desactivarla
para reducir el riesgo de posibles ataques.

Para desactivar la compatibilidad con IPv6:
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Inicio > Panel de control > Redes e internet > Centro de redes y recursos
compartidos > Cambiar configuracién del adaptador > Seleccionar adaptador > Botdn
derecho > Propiedades >

ti Propiedades de Ethernet0 -

Funciones de red

Conectar con:

I_TI" Conexion de red Gigahit Intel(R) 825741

Esta conexidn usa los siguientes elementos:

"% Clierte para redes Microsoft

.@CDI‘HDBI‘HF impresaras y archivos para redes Microsaft

.@ Programador de paquetes GoS

[l -« Protocolo de muttiplexor de adaptador de red de Microsoft
<& Controlador de E4S del asignador de deteccion de topaol ..
4. Respondedor de deteccion de topologias de nivel de v...

e Protocolo de Intemet versidn 6 (TCP/IPvE)

<& Protocolo de Intemet version 4 (TCP/1Pw4)

Descripcion

TCP/IP version 6. Veersion mas reciente del protocolo de
Intemet que permite la comunicacidn a través de varas redes
interconectadas.

| Aceptar || Cancelar |

Desmarcar Protocolo de Internet version 6 (TCP/IP) y pulsar Aceptar.

Nota: esta operacién debera repetirse en cada adaptador de red.
3.3. Desactivar el uso de recursos compartidos

Los recursos compartidos de Windows permiten compartir archivos, carpetas e
impresoras en redes que usan TCP/IP con cualquier versiéon de Windows. Si el servidor

no va a compartir nada es recomendable desactivar este servicio para evitar
problemas de seguridad. Esto debe hacerse para cada adaptador de red.
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1 Propiedades de Ethernet0 -

Funciones de red

Conectar con:

I‘?F Conexidn de red Gigabit Intel{R) 82574L

Esta conexion usa los siguientes elementos:

"% Cliente para redes Microsoft

.@ Programador de paguetes Go5

4. Protocolo de multiplexor de adaptador de red de Microsoft
=& Controlader de E/S del asignador de deteccion de topaol...
4. Respondedor de deteccion de topologias de nivel de v...
<& Protocolo de Intemet versian & (TCP/1PvE)

4. Protocolo de Intemet versidn 4 (TCP/1Pvd)

K OR KO

| Instalar... | | Desinstalar | Propiedades

Descripcidn
Permite a otros equipos tener acceso a los recursos de su
equipo usando una red Microsoft.

Aceptar || Cancelar

Desmarcar “Compartir impresoras y archivos para redes Microsoft” y pulsar
Aceptar.

Nota: esta operaciéon debera repetirse en cada adaptador de red.
3.4. Uso de protocolos cifrados

Los protocolos cifrados proporcionan un mecanismo seguro de comunicacion
entre dos maquinas que “hablan el mismo idioma”. En la medida de lo posible se
deben utilizar protocolos cifrados tanto para los servicios del sistema operativo como
para los de aplicaciones de terceros (bases de datos, servidores web, etc.). Se debe
evitar el uso de protocolos no cifrados en aquellos servicios que transmitan datos
confidenciales o autenticaciones (como usuarios y contrasenas).

Por ejemplo, en el caso de montar un servidor web con IIS (/nternet Information
Services) en lugar de acceso por HTTP (Protocolo de Transferencia de Hipertexto) se
deberia montar mediante un certificado digital y mediante HTTPS (HTTP seguro).

Para conocer los detalles de los protocolos que soportan las aplicaciones de
terceros a instalar en Windows Server consulte a su proveedor o en la documentacién
de la(s) aplicacién(es).

Nota: para deshabilitar el uso de protocolos inseguros en IIS consultar
https://support.microsoft.com/es-es/kb/187498.
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4. Gestion de usuarios

La gestién de usuarios supone la tarea mas importante en la administraciéon de
un servidor ya que permite la conexién de los usuarios a los recursos del mismo.

El principio de “Menor privilegio” (less privilege) establece que para garantizar
la seguridad, los usuarios deben tener los privilegios y permisos estrictamente
necesarios para su trabajo, tanto para los propios recursos del servidor (carpetas
compartidas, impresoras, conexiones por Escritorio Remoto, etc.), como de servicios
ejecutdndose en el mismo (bases de datos, paginas web, aplicaciones de terceros,
etc.).

Recomendaciones generales:

* La cuenta Administrador debe usarse sélo para tareas administrativas del
servidor tales como inicio y parada de servicios, instalaciéon de software,
actualizaciones, reinicios, etc. Para todo lo demas se deben usar cuentas
convencionales.

= Los wusuarios conectados al servidor que necesiten realizar alguna labor
administrativa puntual deberan usar la funcion “Ejecutar como!” del menu
contextual para elevar sus privilegios de forma temporal, efectuar el cambio,
y continuar trabajando como usuarios con privilegios limitados.

* Las politicas de cambio de contrasenas deben ser observadas de forma
estricta, especialmente en cuentas administrativas?, para mantener la seguridad
en todo momento.

= El Administrador debe mantener un registro de las cuentas de usuario (por
ejemplo en una hoja de calculo) con un listado de a qué usuario real pertenece
cada cuenta, cual es su rol/funcién, fecha de alta (en qué momento se le permite
acceso), y fecha de baja (cuando finaliza su contratacién, etc.). Esto incluye los
recursos compartidos del servidor.

* Los usuarios que deban conectarse por Escritorio Remoto® deberan ser agregados
al grupo de “Usuarios de Escritorio Remoto”, y no al grupo “Administradores”.

*» Los recursos compartidos del servidor no deben incluir el grupo especial
“Todos” (Everyone), dado que éste incluye acceso a cualquier usuario, incluso
los no autentificados.

* No se deben crear cuentas de usuario sin contrasena ni cuentas de
usuario pertenecientes al grupo Invitados*.

4.1. Politica de contrasenas

1 Aquellas operaciones que requieran elevacién de privilegios desde linea de comando
podran usar el comando RUNAS desde una consola CMD. Consultar la ayuda mediante runas /?
para mas informacién.

2 Las cuentas administrativas en Windows son aquellas que estdn incluidas en el grupo
Administradores. Dichas cuentas tienen todos los privilegios activados.

3 Anteriormente conocido como Terminal Server.

4 El Invitado es un grupo de usuarios que permite acceso “de cortesia” a un sistema y
suele tener privilegios limitados. Estas cuentas no deben ser creadas en un servidor.
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Una politica de contraseflas es un documento que establece una serie de
parametros que deberan ser de obligado cumplimiento para todas las contrasefas de
las cuentas de usuario de una empresa. Cuanto mas fuertes sean estas politicas
mayor seguridad se agregaran a las cuentas de usuario y por tanto al
servidor y a los servicios que presta.

La Universidad de Sevilla dispone de una politica de contrasefas con las siguientes
caracteristicas:

= La longitud de |la contrasena debe ser como minimo de 8 caracteres.

= |a contrasefia debe contener al menos 4 caracteres alfabéticos.

= La contrasefia debe contener al menos 2 caracteres numeéricos.

= Se recomienda emplear letras mayusculas y minusculas.

= Se deben evitar secuencias y repeticiones alfabéticas (como abcde o
asdfg) y/o numéricas (como 12345 o 0000).

= |la contrasefia no debera contener el nombre o apellido del usuario,
ni el documento de identidad del mismo o su UVUS.

= |a contrasenia no debe contener palabras que aparezcan en un
diccionario, como dias de la semana o nombres del mes.

4.2. Los usuarios y grupos de Windows Server

Por defecto, tras instalar Windows Server se crean una serie de usuarios y
grupos por defecto!; para acceder al panel de administracion de Usuarios y grupos
locales; para ello:

®

Inicio > Ejecutar (tecla ® + R) > Escribir el comando: mmc > Se mostrara la

siguiente ventana:

=} Consolal - [Raiz de consola] llli-
B Archivo  Accién Ver [Favoritos Vemtsns Ayuds [-[=]x]
e>E: @

| Raiz de consola MNombre Acciones

Mo hay elementos disponibles en esta vista, Raiz de consola =

Acciones adicionales »

Archivo > Agregar o quitar complemento > Seleccionar: Usuarios y grupos
locales > Agregar > Seleccionar: Este equipo > Aceptar.

1 Esto puede variar segun la versién de Windows y la edicién instalada.
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= Consolal - [Raiz de consola\Usuarios y grupos locales (local)\Usuarios] == -
E Archive Accion  Ver Favoritos  Ventana  Ayuda !En

e 7 = H=

_ Raiz de consola Mombre MNombre completo Descripcién Acciones
4 W Usuarios y grupos locales (local) A Administrador Cuenta integrada para la administ...

| Usuarios & Invitado Cuenta integrada para el acceso c.. X .
| Grupos Acciones adicion... P

Usuarios -

Los usuarios por defecto son:

= Administrador: este usuario tiene privilegios para administrar todos los
aspectos del servidor. Esta cuenta no debe desactivarse®.

= Invitado (desactivado por defecto): este usuario se utiliza como usuario
de cortesia para acceso esporadico al sistema. Tiene privilegios limitados, y
esta desactivado. Esta cuenta no debe activarse nunca.

Los grupos por defecto son (mas importantes):

= Administradores?: administran el sistema operativo y tienen control total
sobre el servidor.

* Administradores de Hyper-V: administran la infraestructura de maquinas
virtuales.

= Invitados?: representa el grupo de usuarios de cortesia.

= Operadores de copia de seguridad: realizan copias de seguridad del
sistema o de alguna aplicacién; sus privilegios estdan mas limitados que los
de un Administrador.

» Usuarios: usuarios con limitados privilegios; tienen mas privilegios que los
Invitados, pero menos que los usuarios avanzados.

1 Salvo que se creen otras cuentas de usuario que pertenezcan al grupo
Administradores.

2 A este grupo pertenece el usuario Administrador. Se pueden crear usuarios y al
asignarlos a este grupo pasaran a ser Administradores, con control total. Este grupo debe ser
estrechamente vigilado.

3 Este grupo no debe contener usuarios.
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= Usuarios avanzados: usuarios con mayores privilegios que el grupo

Usuarios.
= Usuarios de escritorio remoto’: usuarios con permisos para iniciar sesién

remota en el servidor a través del protocolo de Escritorio remoto o RDP.

Para mas informacién sobre usuarios y grupos de usuarios de Windows:

https://docs.microsoft.com/es-es/windows-server-essentials/manage/manage-
user-accounts-in-windows-server-essentials

4.3. Auditoria de usuarios y grupos

Las auditorias permiten realizar un seguimiento de las medidas adoptadas por
una organizacién, para asegurar que dichas medidas son efectivas. En este caso, una
auditoria de usuarios y grupos permitira llevar un control de qué usuarios y grupos
tienen acceso a los recursos del servidor.

Las auditorias de usuarios y grupos:

* Deberan llevarse a cabo al menos una vez cada 6 meses. Si se crean y
eliminan usuarios con mucha frecuencia, puede hacerse cada 3 meses o incluso

menos.

= Se simplifica si se cumplen las premisas anteriores en las que los usuarios
autorizados estan identificados y documentados, etc.; de esa manera se ahorra
tiempo.

* Cuando el niumero de usuarios es alto puede automatizarse mediante comandos
de consola; ejemplo desde una ventana de comandos:

Listar todas las cuentas de usuario: Net user
Listar todos los grupos de usuarios: net localgroups

Obtener los detalles de una cuenta de usuario, ver los grupos asignados: net
user < usuario>

Nota: existen multiples formas de obtener un listado de las cuentas de usuario
desde linea de comando; alternativamente se puede hacer desde la herramienta
visual de administracidon de usuarios y grupos.

5. Servicios de Windows

1 Los usuarios que pertenezcan a este grupo, y al grupo Administradores, podrdn iniciar
sesién remota en el servidor; por defecto este privilegio estd concedido sélo a los
Administradores; no se debe conceder permisos de Administrador a cualquier usuario
que necesite conectase por Escritorio remoto al servidor, ya que eso le daria control
total sobre el servidor.
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5.1. Acerca del cortafuegos de Windows

El cortafuegos de Windows es un programa que controla las conexiones
entrantes y salientes desde y hacia el servidor; el cortafuegos viene activado por
defecto para versiones Windows Server 2012 y 2016.
Se compone de una serie de reglas de entrada/salida que se aplican en funcién de:

= Servicio, puerto, o grupo de funciones
= Perfil/es que ostenta la maquina
= Estado de la regla/s en cuestién

Nota: desactivar el cortafuegos de Windows supone un grave riesgo de
seguridad. El cortafuegos sélo debe estar gestionado por el Administrador.

Se puede comprobar que el cortafuegos esta operativo o no:

lnicio > Herramientas administrativas > Firewall de Windows con sequridad
avanzada

' Firewall de Windows con seguridad avanzada I;Ii-
Archive Accion  Yer Ayuda
@ 7]

Reglas de entrad - - .
E3 Reglas de entrads ~ | Firewall de Windows con seguridad avan... =
&Y Reglas de salida

% Reglas de seguridad de con ﬁ Firewall de Windows con segunidad avanzada proporciona segundad de red para los equipos cor s Importar directiva...

p B Supervision | Exportar directiva...
Informacion general Restaurar directiva predeterminada
Perfil de dominio Diagnosticar / Reparar

71 Iy P—
& Firewal de Windows estd activado Ver »

@ Las conexiones entrantes que no coincidan con una regla estdn blogueadas
@] Actualizar

D Propiedades
ﬂ Ayuda

@ Conexiones salientes que no coincidan con una regla serdn pemitidas

El perfil privado esta activo.

& Firewal de Windows estd activado

® Las conexiones entrantes que no coincidan con una regla estdn blogueadas
'@' Conexiones salientes que no coincidan con una regla serdn pemmitidas
Perfil piblico

& Firewal de Windows esté activado

@ Las conexiones entrantes que no coincidan con una regla estdn bloqueadas

'Q' Conexiones salientes que no coincidan con una regla serdn pemitidas

u Propiedades de Firewall de Windows

Introduccion

Autenficar comunicacinnes enfre anuinns
< m > < m >

Botén derecho del ratén sobre Firewall de Windows con seguridad avanzada >
Propiedades
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Propiedades: Firewall de Windows con seguridad ava... - Propiedades: Firewall de Windows con seguridad ava... - Propiedades: Firewall de Windows con seguridad ava... -

Petfl de dominio | Feil privado | Peril piblica | Cornfiguracién 1Psec | | Peril de dominio | Peril privado | Perfil piblica | Configuracién IPsec | Perfil de dominio | Perfil privado | Perfi pablice | Configuracién IPsec
Especifique &l comportamiento cuando un equipo esta conectado a su Especifique el comportamiento cuando un equipo esta conectado a Especifique el comportamiento cuande un equipo estd conectade a
dominic corporative una ubicacién de redes privadas. una ubicacién de redes publicas.

Estado Estado Estado

ﬁ Estado delfiewal w Estado del frewall W Estado del frewal
Conexiones entrantes: Conexiones entrantes: Conexiones entrantes:
Conexiones saliertes: | Permilir (predet.) v Conexiones galientes: | Permitr (predet.) v Conexiones saliertes:
Conexiones de red protegidas Conexiones de red protegidas Conexiones de red protegidas:

Configuracién Corfiguracién Configuracién i

e e Conirlad comportamrta 4 Froval Fee
de Windows de Windows de Windows.

Inicio de sesién Inicio de sesién Inicio de sesidn

B e e I kbt oy |

En cada vifeta el campo Estado del firewall debe estar seleccionado Activo
(recomendado).

Nota: cualquier servicio o aplicacidn de terceros que se instale en el servidor
puede requerir que se abran determinados puertos, se creen reglas, o se levanten
servicios adicionales. Esta tarea sélo puede ser acometida por el Administrador, y no
puede suponer en ningun momento desactivar el cortafuegos.

5.2. Acerca de los servicios de Escritorio remoto / Terminal Server
Escritorio remoto (anteriormente conocido como Terminal Server) permite la

conexidén remota a una maquina con Windows, o incluso a Linux, cuando dialogan a
través de RDP (Remote Desktop Protocol)?.

Inicialmente mediante RDP sélo se pueden conectar el usuario Administrador, y
aquellos usuarios locales, sean o no Administradores, que estén agregados al grupo
Usuarios de Escritorio remoto.

Nota: en ningdn momento un usuario que no deba ser Administrador del
servidor debera ser agregado al grupo Administradores para tener acceso mediante

Escritorio Remoto al mismo; en su lugar, debera ser agregado al grupo Usuarios de
Escritorio remoto.

Nota: Windows Server permite un maximo de 2 sesiones concurrentes de
Escritorio remoto por servidor; para conexiones adicionales serd necesario activar y
adquirir licencias adicionales para el servidor de Escritorio remoto.

5.3. Acerca del uso de carpetas compartidas

1 A menudo se hace referencia a las sesiones o conexiones de Escritorio remoto o

Terminal Server haciendo alusién al nombre de su protocolo: RDP; los tres conceptos son
EQUIVALENTES.
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Las carpetas compartidas permiten el acceso simultaneo a un mismo recurso
por varios usuarios; sin embargo para que un usuario se pueda conectar es necesario
gue tenga una cuenta en el servidor, y unos permisos que deberan ser ajustados por

el Administrador.

22, Archivos compartidos

Elija a las personas con las que desea compartir

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

V| Agregar

MNombre
2 Administrador
2 usuariol

Nivel de permiso
Propietario

Lectura v Lectura

Lectura y escritura

Quitar

Tengo problemas para

compartir

| 18] Compartir || Cancelar |

Recomendacién: no compartir nunca una carpeta o recursos al grupo especial
Todos (Everyone), y menos aun con permiso de Escritura; este grupo permite acceso a
cualquier usuario aungue no se haya autenficado previamente.

Recomendacién: Los permisos sobre los recursos compartidos deberan ser
auditados cada poco tiempo con el objetivo de asegurarse que sélo el personal
autorizado tenga acceso a ellos.

5.4. Acerca del Visor de eventos

El Visor de sucesos de Windows es la herramienta que permite comprobar los
eventos que genera Windows, asi como otras aplicaciones y servicios instalados sobre
este. Se generan eventos en tres grandes categorias:

= Sistema: eventos relacionados con el propio sistema operativo (inicio y
cierre de sesiones, apagados, reinicios, mensajes de servicios de red, etc.).

= Aplicaciones: eventos relacionados con las aplicaciones de terceros y de
servicios del propio sistema operativo (bases de datos, servicios de sistema,

etc.).

= Seguridad: eventos relacionados con la seguridad (acceso a recursos,
auditorias, fallos de inicios de sesidn, etc.).
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Recomendacién: es recomendable revisar diariamente los registros a través de
la herramienta Visor de sucesos de Windows Server.

Inicio > Herramientas Administrativas > Visor de eventos

] Visor de eventos == -
Archivo  Accion  Ver Ayuda
=== 8
2] Visor de eventos (local) Visor de eventos (local) Acciones
4 |4 Vistas personalizadas [ T | visor de eventos (local) .
- || Roles de servidor
I Eventos administrativos | E—— ‘ = Abrir registro guardado...
4 L Registros de Windows ¥ Crearvista personalizada..,
- ~
] Aplicacién Para ver los eventos que se produjeron en el equipo, seleccione el nodo - Importar vista personalizada...
] Segquridad adecuado de vista personalizada, registro u origen en el arbol de la =
=] Instalacien consola. La vista personalizada Eventos administratives contiene tedos los Conectarse a otro equipo...
e susntnc adminictratiune indenendisntemants dsl arinan A cantinnarian
& Sistema Ver N
[E] Eventos reenviades [ Resumen de eventos administratives -]
4B Registros de aplicaciones y servicios 1@ Actualizar
£ Eventos de hardware Tipodeevente  Id.dele.. Origen Registro Ultima hora -~ H Ayuda r
£ Internet Explarer Critico - - 0
5 [ Microsoft Error - - - 5 |~
] Servicio de administracién de claves < n >
f] ThinPrint Diagnostics
] Windows PowerShell Nodos vistos recientemente -
% Suscripciones
Nombre Descripcién  Modificado Creado ~
Registros de Windows\Se... Mo dispo..  23/02/2018 11:03:33 21/02/2018,
Registros de Windows\A... No dispo...  23/02/2018 11:03:33 21/02/2018
< m >
Resumen de registro .
Nombre de registro Tamario (.. Modificado Habilitado | ~
Aplicacién 1,07 MB/2...  23/02/2018 11:03:33 Habilitado
Eventos de hardware 68KB/20 ... 21/02/2018 10:14:00 Habilitado |~
< m >

Eventos relacionados con las sesiones de Escritorio remoto (Terminal Server):

Para ver los usuarios que han iniciado sesion por RDP, hora de la conexiodn, etc.:
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Visor de eventos > Registros de aplicaciones y servicios > Microsoft > Windows
> TerminalServices-LocalsessionManager > Operational

@ Visor de eventos o
Archive  Accién Ve Ayuda
L4
b 1 Shell-ConnectedAccountState Y| operational Nimero de eventos: Acciones
» 1 Shell-Core
» B siProvides Nivel Fechay hora Origen Id. del evento  Categoria de latarea ~| | Operational -
» 7 SmartCord-Audit Jinformacin 02/03/2018 12:46:27 TemninalServices-.. 22 Ninguno & Abri registro guardado.
» (=1 SmartCard.DevieeEnum infermacién 02/03/2018 12:46:25 TeminalServices- 21 Ninguno ¥ Cresrvit personlivada.
b 1 SmartCard-TPM-VCard-Module Jinformacién 02/03/2018 12:46:23 TeminalServices- 42 Ninguno - -
» T SMBClient Informacién 02/03/2018 12:46:22 TeminalSenvices- 41_Ninguno = Importar vista personalizada,
» [ SMBDirect )Informacién 23r0er20te O] a4 i EErie 2, L : =2 Vaciar registro,
> [ SMBServer ) Infermacién 23/02/2018 1 F Filtrar registro actual,
b [ SMBWitnessClient Jinformacisn 23/02/2018 1| [ Geners! | Detalles [ Propiecad
b [ Storage-Tiering Informacién 23/02/2018 1 ropiedaces
b [ StorageSpaces-Driver Informacién 23/02/2018 | [Servicios de Excritorio remoto: notificacién de inicio de shell recibida: Deshabilitar registro
»d 6 23/02/2018 " e . @ Buscar.
| StorDiax Jinformacién suario
e e ensin Inf 202208 Y | Ficador de sesion: 2 I Guardar todos los eventos como.
& 9 JInformacién 2302720181 | pirecci6n de red de origen: 192.166.177.1 Adiuntor tares  este registro
b [ storPort Informacién 23/02/2013 1 g 9
= i“"’:;‘?‘: . )informacin 23/02/2018 1 Ver »
b ] TaskScheduler s
o Jinformacisn 23/02/2018 @ Actuslizar
v R To ClentactivetC Jinformacién 2370272078 A R
b ] TerminalServices-ClientActiveXCare yuda
Inf 23/02/2013 1
b [ TerminalServices-ClientUsBDevices nformacion /02 .
4[] TerminalServices-LocalSessionManager Informacién 2/0a/20E | Evento 22, TerminalServices-LocalSession... ~
] Admin ) Informacion 23/02/2018 1 * [E Propiedades de evento
Jinformacisn 23/02/2018
=[Gzt Informmacic /0208 1 ] ) Adjuntar tarea a este evento
b ] TerminalServices-PrPDevices informacin
b T TerminalServices-Printers Informacin 23/02/2013 Il Guardar eventos seleccionados.
v E R 6 23/02/2018 1 ; o ) Iy Copiar »
b [ TerminalServices-ServerUsBDevices ) Informacién 23/02/2018 1] | Nombre de registro: P @ Actuslizar
=] Jient 6 2370220181 | origen: TerminalServices-LocalSessi Registrados 02/03/2018 12:46:27
6 Ayuda »
b ] Tzsyne Informacién ool | = Categoriadetares: Ninguno B Ay
b L1 TZuel Informacin 23/02/2018 1
» 1 uac , Nivel: Informacién Dalabras dlave: v
b 1 UAC-FileVirtualization Evento 22, TerminalServices-LocalSessionl] | | Usuario: SYSTEM Equipo: WIN-BS499106C6U x
b 1 Ul-Search s s y
Y 1 e o Pl [ Geners [ petis| Cégligo de aperacién: Informacién
b L1 User Profile Service Misinformacién:  Ayuda Registro de eventos
b 1 User-Loader Servicios de Escritoric remoto: notifica
b e Usuario: WIN-B5492106C6U\usuario
b 1 VDRVROOT |dentificador de sesion:
b [ VerifyHardwareSecurity Direccién de red de origen: 192.168.177]
p 1 vHD
» L1 VPN-Client = M Windl | =
[ a‘;’:"“h Origen: TerminalServices-LocalSessit Registrado: 02/03/2018 12:46:27
v 1 webAu
» 1 Weblo 1d. del 2 Categoria detarea: Ninguno
b (] WEPHOSTSVC Nivel: Informacién Palabras clave:
4= w;"u‘“””““ Usuario: SYSTEM Equipo: WIN-BS499106C6U
=]
b (] Windows Firewall With Advanced Security Codigo de operacion: Informacion
v 5 Ayuda Registro de eventos
b 1 WindowsColorSystem .
< i >
[ [ 7 Adminstradordetse-. | B2 5 [ @ even.. | 8 Adrmin AW, [6w @ B 2
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