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1. ;Qué son las competencias informaticas?

Las competencias informaticas son las habilidades que necesitaras
para acceder a la informacidn disponible en Internet y otros soportes
digitales, asi como para gestionar dicha informacion. Necesitaras
conocimientos sobre:

1. Dispositives con los que acceder a la informacion, como son
ordenadores, tablets, teléfonos moviles, etc.

2. Programas que te facilitardn dicho acceso, cono los
navegadores, clientes de correo, etc.

3. Recursos que hay disponibles: paginas web, correo electronico, redes sociales, etc.

2. ;Qué necesito para conectarme a internet
Algunos de los dispositivos mas usuales para conectarnos a internet son los siguientes:

Para conectarnos a la Web necesitaremos tener
disponible los siguientes elementos:

1. Un dispositivo.
2. Un método de conexion.
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2.1 Dispositivos

2.1.1 Ordenador de sobremesa

|| i I “El dispositivo mas habitual, aunque cada
l vez se usan con mas asiduidad los

dispositivos moviles.

2.1.2 Ordenador portitil

Facilitan la conectividad
y la movilidad.

2.13 Teléfono movil

Existen  paginas de Internet
especialmente disefiadas para ser
visualizadas en esto dispositivos.

2.14 Tablet
Es un tipo de ordenador portatil, de mayor tamafio que un Smartphone, integrado
en una pantalla tactil y que, por lo tanto, no necesita teclado fisico ni raton.

2.2 Métodos de conexion

Ya tenemos un dispositivo con el que conectarnos, pero ahora, ;c6mo nos conectamos a la red?
Basicamente, tanto en casa para conectarnos via ADSL, como para conectarnos a la red corporativa
de la Universidad de Sevilla, lo haremos de dos maneras: a través de un cable que conecta nuestro
ordenador a la red o mediante una conexion inalambrica (WIFI).



En el caso de una conexion cableada es necesario que nuestros dispositivos dispongan de una
tarjeta de red Ethernet en nuestro ordenador.

El acceso se hace conectandonos a una toma RJ-45 con  Ariiraisie
un cable del mismo tipo. Dicha toma la encontraremos en QT e— ‘
nuestro router ADSL o en un lugar accesible destinado a = o ;
tal efecto, en caso de conectarnos a la red corporativa de . __J \Ro,;.m;pa,.
. . ' ) ethernet
la Universidad. La, SgC

Para conectarnos mediante conexion inalambrica (WIFI) necesitamos una tarjeta de red
inalambrica (disponible en la mayoria de dispositivos de acceso) y un punto de acceso inalambrico
al que conectarnos. La mayoria de los routers ADSL que tenemos en casa pueden establecer la
conexion via WIFIL. Por otro lado, la Universidad de Sevilla dispone de puntos de acceso
inalambricos que proporcionan acceso a la red corporativa en todas sus dependencias.

2.3 Seguridad en redes inalambricas

Las redes WIFI transmiten por ondas de radio, lo que los hace mas susceptibles de ser captados
con relativa facilidad. Un aspecto importante a tener en cuenta cuando usemos una conexion
inalambrica para conectarnos a la red, es la seguridad. Por la propia naturaleza de este método de
conexion, son bastante frecuentes los accesos no autorizados a la red por parte de terceras personas,
asi como a la informacién de los usuarios transmitida a través de la misma, quedando
comprometidos datos como cuentas de usuario, contrasefias, etc.

2.3.1 Protocolos de cifrado

Para evitar accesos indebidos a nuestros datos es aconsejable codificar la informacion que se
transmite a través de la red WIFI mediante la utilizacién de protocolos de cifrado. Los maés
habituales son:

e WEP: usa una clave de cifrado para codificar los datos, de manera que sélo el destinatario
deseado pueda acceder a los mismos. Permite dos niveles de seguridad (cifrado de 64 y 128
bits). Este protocolo no es muy aconsejable por ser bastante vulnerable.

e WPA: es un protocolo mas seguro que el anterior, presentando como mejora principal la
generacion dinamica de claves de acceso.

e WPAZ2: es el protocolo mas seguro en estos momentos. Es una evolucion del WPA creado para
solventar las vulnerabilidades detectadas en éste ultimo. Requiere que el software y el hardware
sean compatibles (algunos ordenadores y sistemas antiguos no lo son).

2.3.2 Filtrado de direcciones MAC

Otra practica recomendable en lo que se refiere a la seguridad en las redes inalambricas es el
filtrado de direcciones MAC. Cada tarjeta de red inalambrica viene identificada por su direccion
MAC (direccion fisica). Esta direccion MAC es Unica para cada tarjeta o dispositivo de red. Si
queremos que, por ejemplo, so6lo nuestro portatil tenga acceso a nuestra red inaldmbrica, tendremos
que activar el filtrado de MAC en nuestro router ADLS y permitir el acceso Unicamente a la
direccion MAC de la tarjeta inalambrica de nuestro portatil. Si queremos dar permiso de acceso a
otros dispositivos (teléfono movil, tablet, etc.), sdlo habra que anadir las direcciones MAC de los
mismos en la tabla de direcciones permitidas de nuestro router ADSL.

Para averiguar las direcciones MAC de nuestros dispositivos lo haremos de la manera siguiente:

e En sistemas operativos Windows: desde la ventana de comandos, ejecutar ipconfig /all y
obtenemos la informacion de adaptador LAN inalambrica > direccion fisica.



e En sistemas Linux: desde la consola de comandos, ejecutar ifconfig —a y localizamos la
informacion en wlan0 > HWaddr.

e En sistemas Android: la encontraras en Ajustes -> Acerca del teléfono -> Estado -> Direccion
MAC.

e En sistemas iOS: Ajustes > General > Acerca >WiFi

2.3.3 Ocultacion del punto de acceso

Como medida adicional de seguridad podemos configurar nuestro router ADSL para que nuestra
red WIFI permanezca oculta a otros usuarios. De esta manera, nuestra red inaldmbrica no aparecera
en el listado de redes WIFI disponibles de ningun usuario que esté¢ dentro del radio de acciéon de la
misma. S6lo nosotros podremos configurarla en nuestros dispositivos ya que sabemos cual es su
SSID (nombre o identificador de la red inalambrica).

2.4 ;Como me facilita la Universidad de Sevilla la conexion a Internet?

® Puntos de Informacion Universitaria (PIU)

Existen terminales de consulta denominados PIU, situados en los distintos centros de la
Universidad y que te permitiran navegar por internet, gestionar tu perfil de Usuario Virtual,
consultar tu correo electronico, hacer consultas académicas, administrativas a través de la aplicacion
"Secretaria Virtual", etc. Para usarlos necesitaras tu Carné Universitario y el PIN del mismo.

Mas informacién P.I.U.S. http://sic.us.es/servicios/apoyo-al-
estudiante/puntos-de-informacion-universitaria

® Espacios TIC para el Aprendizaje

La Universidad de Sevilla pone también a tu disposicion una red de Aulas T.I.C. (de
informatica) que prestard soporte tanto a la docencia que puedas recibir como a tu propio
autoaprendizaje. Estos epacios también facilitan el acceso a los servicios telematicos de la
Universidad (automatricula, consulta de expedientes, identidad digital, etc) y de servir de vehiculo
para la alfabetizacion digital de la Comunidad Universitaria. Encontrarés dos tipos de espacios:

- Aulas TIC en los Centros, donde se desarrollan las practicas tuteladas o el autoaprendizaje de
los estudios impartidos en dicho centro, a estos espacios pueden acceder los alumnos matriculados
en dicho centro.

- Aulas TIC de Campus, a las que los alumnos de la universidad en general y los del campus
correspondiente en particular pueden acceder para aprovechar los servicios que en ellas se ofrecen:
acceso a Internet, correo electronico institucional, busquedas en Bases de Datos, manejo de
herramientas ofimaticas o de aplicaciones especificas, etc.

Mas informacion Espacios TIC: http://sic.us.es/servicios/apoyo-la-docencia-e-
investigacion/espacios-tic-para-el-aprendizaje

® La red inalambrica “eduroam”

Si dispones de un dispositivo con tarjeta de red inaldmbrica, por ejemplo un ordenador portatil,
la Universidad te proporciona acceso a Internet a través de la red inalambrica (WIFI) universitaria
denominada eduroam. Esta red no s6lo la encontraras en la Universidad de Sevilla, ya que esta
presente en los distintos centros de investigacion adheridos al proyecto Eduroam, conformado tanto
por universidades nacionales como internacionales. De esta manera, si te desplazas, por ejemplo a
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otra universidad que esté adherida a dicho proyecto, podras conectarte a dicha red simplemente
usando el Usuario Virtual y la contraseria que te proporciona la Universidad de Sevilla.

. Mas informacion sobre la red
eduroam inalambrica: http://wifi.us.es/

2.5 Configuracion de la red inalambrica “eduroam”

2.5.1 Configuracion en Windows 8:

En la esquina inferior derecha de tu pantalla, pulsa con el boton derecho del raton sobre el icono
de red inalambrica y selecciona la opcién de "Abrir el Centro de redes y recursos
compartidos".

Solucionar problemas

< B sE ) 13:53 Abrir el Centro de redes y recursos compartidos
T 2072012 S ——— A Al 20 EL/2012

1 5% <« Todos los elementos de Pa... » Centro de redes y recursos compartidos v e Buscar en el Panel de control O
Ver informacién bésica de la red y configurar conexiones
En la nueva ventana, pulsa en Vertanapincipl dl ane de
n Ve Ver las redes activas
Configurar una nueva conexion o Cambiar configuracién del No ests conectado a ninguna red.
adaptador
re dn . Combiar configuraciéndeuso SN 18 configuracién de red

compartido avanzado 40 Confiounruna nueva
=

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.
;] Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

= Centro de redes y recursos compartidos

o de Pa.. » Centro derec

os compartidos v G Buscarenel Paneldeconrol P

Pulsa en "Conectarse manualmente a una red
inalambrica".

Grupo Hogr
Opciones de ntenet

En la nueva ventana, escribe en los campos la siguiente informacion:
. Nombre de la red: eduroam (en mintsculas).
. Tipo de seguridad: WPA2-Enterprise.
. Tipo de cifrado: AES.
. Clave de seguridad: dejar el campo en blanco.

Escriba la informacién de la red inalémbrica que desea agregar.

Pulsar el boton "Siguiente".

A continuaciéon opcion "Cambiar la configuracion de conexion" y en la ventana de
"Propiedades de TTLS", escribir o seleccionar en los campos la siguiente informacion:

« Activa la opcién de "Habilitar privacidad de identidad" y escribe "anonymous".



« En la casilla de "Conectarse a estos servidores" escribe "RADIUS.US.ES" (en
mayusculas, es importante).

* En "entidades de certificacion raiz de confianza" busca y marca la opcion "FNMT Clase
2 CA". Si no lo encuentras en la lista, descargalo del siguiente enlace e instdlalo haciendo
doble click sobre ¢l, aceptando las pantallas que apareceran.

» En la opcion de "Autenticacion del cliente" marca en "Seleccione un método que no sea
EAP para la autenticacion", opcion "Contraseiia no cifrada (PAP)".

A continuacion pulsa "Aceptar".

Centro de redes y recursos compartidos =

1 & « Todos los elementos de Pa... » Centro de redes y recursos compartidos v & | BuscarenelPaneldecontrol 0

Tz TS E -0

2 (| (] Habittar privacidad de identidad

ed ||  Valdacién de cerficado de servidor

Conectarse a estos servidores
RADIUS.US ES

[ Microsof Root Authorty
1. o

[ No avisar al usuario s no se puede autorizar el sevidor

Autenticacién del cente

que o sea EAP paral:

Cortraseia no cfrada (PAP)

Firewall de

Grupo Hogar ~

Opciones de Intemet

Una vez terminada la configuracion, aparecerd en la parte derecha de tu pantalla las redes
inalambricas que tu dispositivo detecta en ese momento. Selecciona la red "eduroam", pulsamos
en el boton "Conectar" ¢ introduce tus credenciales de usuario

En la primera casilla escribe tu nombre y en la segunda tu clave de tu usuario virtual de la US
(incluyendo @us.es). Por ultimo, pulsamos en "Aceptar".

Si nuestra version de Windows es diferente de Windows 8, es dcecir Windows XP o Vista,
descargaremos e instalaremos el programa SecureW2 para Windows XP/Vista/7 automatizado
para la Universidad de Sevilla. Este programa instalara en tu equipo el cliente SecureW?2
configurado para el acceso a eduroam en la Universidad de Sevilla. Basta con instalar este programa
para que se configure automatica y de forma segura la conexidén con eduroam. Es la opcion que se
recomienda en la mayoria de los casos.

2.5.2 Configuracion en Linux:

Asegurate que NO tienes forzada una direccion IP fija en la interfaz de red inaldmbrica, sino
que se obtendrd dindmicamente por DHCP. Pulsa en el icono del administrador y seleccione la red
eduroam. Aparecera la siguiente ventana de configuracion:



Completa lo campos con la siguiente informacion: QQ Conireseha requerida por red nalimbrica

Se requiere una frase de paso o clave de encriptacién
ara acceder a la red inalambrica «eduroams.

* Seguridad inalambrica: WPA empresarial. A — a3
* M¢étodo EAP: TTLS o ———
* Tipo de clave: Automatico (predeterminado). T de v [Asomates (oredteminad) |
* Tipo de Phase2: PAP ol —_—
* Identidad: su usuario (no olvide el @alum.us.es) S
* (Contrasena: su contrasena. oo do cotcadodocleres [(ingunol 1)
* Para aumentar la seguridad en el acceso al SSID eduroam, S ———

descarga y guarda el Certificado de la Autoridad de et I

[ Mostrar contrasefias

certificacion FNMT que se encuentra en el siguiente enlace y

seleccione el fichero de certificado en el campo "Archivo de
certificado de CA".

Si su version de Network manager permite verificar el nombre del servidor de autenticacion,
introduzca como nombre "RADIUS.US.ES" (en mayusculas).

Por ultino pulsar "Entrar en la red".

2.5.3 Configuracion en Apple iPhone, iPad 0 MAC OS Lion:
Primero debes conectarte a http://www.reinus.us.es/ssid-eduroam-iphone.es.php desde una red

inalambrica, como por ejemplo reinus-web, desde tu equipo.

iPod 16:36. =

Wi-Fi [ .
Seleccione unared...
eduroam 8= ©
reinus-web - ©
Oftra... >
Preguntar al conectar o)

Se conectara a las redes conocidas
automaticamente. Si no se encuentran redes
conocidas disponibles, debera seleccionar
una red manualmente.

Completa el formulario que aparece en dicha pagina que te proporcionard un fichero de perfil
personalizado para tu usuario para el SSID eduroam en la Universidad de Sevilla.

Introduzca su nombre de usuario vittual de 1a US (neluyendo @us.es). Si no pertenece a la Universidad de Sevilla, tendrd
que introducir su correo electrdnico (incluyendo @y el dominio de 1a organizacién a la que pertenece). Si es un usuario
visitante, no olvide el @visitartes.

I™ Marque esta casilla si quiere que su equipo guarde Ia clave, de tal forma que solo se le pediré 1a clave 1a primera vz, el

resto de las veces 13 conexién serd automitica.
Generar perfil I

Instala el fichero de perfil en tu dispositivo siguiendo los siguientes pasos:

m Perfil de eduroam... Red Wi-Fi (1)
USES

Wi-Fi
REM - "~ J

Perfilde eduroam en la US.ES
041112008
Red WiFi

del iPod.
Més detalles >

‘Cancelar




iPod 16:43 =

Introduzca los datos de “eduroam”
Contrasena Cancelar

Nombre de usuario

Onmitir esta red

Vuelve a la pantalla principal de tu dispositivo y selecciona .~
la opcion "Ajustes|Wi-fi". Para evitar problemas cuando uses el W e e
SSID eduroam, deshabilita el SSID reinus-web, pulsa en  oeonr 10101265

Contrasefia eeesosscssce

"reinus-web" y después en el boton "omitir esta red". | Mscwecesmwea oo
Selecciona "eduroam" e introduce la clave de tu usuario virtual . """ Hals[olrje|uls|k]u
de la US. somiios g bisquecn kaliz[xfc]v]e]n[miEd

123 @& espacio Conectar

ID de cliente

iPod 16:45 =

Conectandose a “eduroam’...

Comprueba el certificado del servidor de autenticacion, . =
Seleccione una red...

deberia mostrar el valor RADIUS.US.ES y debe estar — Py
firmado por la FNMT (FNMT Clase 2 CA). Acepta el === ovs.. >
certificado del servidor. Proguniar sl conactar (TG
2.5.4 Configuracion en Android:

Descarga el certificado de la autoridad de certificacion usando el siguiente enlace.

G Deberas realizar la descarga desde el terminal por Wi-Fi,

® Nombre del certificado

usando por ejemplo el SSID reinus-web. Deberas elegir un
nombre para el certificado (por ejemplo: FNMT). A continuacion
nos solicita una clave para el acceso al almacén de
credenciales (no tiene nada que ver con el PIN del dispositivo).
Esta clave serd necesario mas tarde cuando quiramos modificar
nuesrtras conexiones inalambricas.

Aceptar Cancelar

Una vez instalado correctamente el certificado de la CA desde la pagina Home, accedemos al
"Menu" de "ajustes" de nuestro terminal Android. Pulsamos en "Conexiones inalambricas”.
Activamos la casilla de "Wi-Fi" para que se encienda la red inaldmbrica de tu terminal y se busquen
las redes disponibles. Pulsamos en "Ajustes de Wi-Fi" para configurar el acceso. Cuando se haya
detectado, pulsamos sobre el SSID "eduroam".

Nos solicita la clave para el acceso al almacén de credenciales (paso 1).

En la pantalla de "Establecer conexion con Eduroam",
selecciona: "TTLS" en "Método EAP". Selecciona "PAP" en
"Autenticacion de fase 2". En el campo "Certificado de
autenticacion", selecciona el certificado que instalaste. Deja
el campo "Certificado de cliente" como estd (N/A). Si tu
version de Android permite verificar el nombre del servidor de
autenticacion, introduce como nombre "RADIUS.US.ES" (en
mayusculas).

Certificado de autenticacion

[FI\MT TJ

Certificado de cliente

[N/A -:-J




Pulse en el boton "Establecer contrasena" y volverd a la pantalla anterior, en
en este momento debemos estar conectados a la red.

3. (Qué debo saber sobre el software de proposito general que habitualmente se
usa en la Universidad de Sevilla?

En la Universidad vas a usar fundamentalmente dos tipos de software:

* Software propietario es aquel cuyo codigo fuente o instrucciones que debe seguir la
computadora para ejecutar un programa, no esta disponible. Este tipo de software no se puede
modificar, copiar ni redistribuir y suele ser comercial, es decir, para obtener una copia legal
tendremos que pagar por ella.

* Software libre de codigo abierto es aquel cuyo codigo fuente estd disponible. Ademas, esté
permitido ejecutarlo con cualquier proposito, en cualquier lugar y para siempre. También
podemos adaptarlo a nuestras necesidades y distribuir copias del mismo asi como mejorarlo y
publicar dichas mejoras para que la comunidad se beneficie. El software libre puede ser
comercial aunque habitualmente es gratuito.

SOL.rFAUs

SOFTIWARE LISRE _ FUEMTE ASICRTA

1415 16 17 18 18 20
2 2028 24 25 2% 27
28 29 30

iento Libre

lugarIas il Jornadas sobre Conocimiento Libre en el campus de Reina Mercedes de la Universidad de

Ganadores Il Premio Local de Sevilla
Envlada por mateasoto el Wi, 0411812000 - 13:4.

En la siguiente tabla puedes ver ejemplos de ambos tipos de software:

Software propietario Software libre
Sistemas Operativos Microsoft Windows F Guadalinex guada
Cla B
Ofimatica Microsoft Office 6#“%:0 OpenOffice ol
- ey
Navegadores web Microsoft Internet Explorer e Mozilla Firefox «@‘7
Clientes correo electronico |Microsoft Outlook \JJ Mozilla Thunderbird @
3 ~Gamn
Antivirus TrendMicro OfficeScan ) TREND. | Clamwin hD i

4. ;Qué es la Identidad Digital?

La identidad digital es un concepto muy amplio que depende en gran medida de los distintos tipos
de datos e informacion existentes sobre nosotros en internet. Podemos hablar datos de identidad
individual que nos identifican como es el nombre, fecha de nacimiento, nimero de DNI, de
Seguridad Social, etc., y los datos de comportamiento que corresponden a lo que hacemos en las
redes como el historial de navegacion, datos de localizacion, historial de compra, transacciones y
accesos, etc. Existe otro tipo de datos denominado derivados o calculados que son los que utilizan
terceras personas para saber mas de nosotros. Estos datos se obtienen de forma analitica para
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conocer mejor nuestro perfil. Un ejemplo de esto puede ser la valoracion de riesgo personal que
realiza un banco antes de conceder un crédito.

Por ultimo, estd el tipo de datos que generamos nosotros mismos cuando interactuamos en
Internet. Por ejemplo cuando cliqueamos “me gusta” en redes sociales, opinando sobre productos,
participando en redes profesionales, opinando en foro, etc. Como podemos observar, la visibilidad,
la reputacion y la privacidad en Internet se convierten en aspectos claves para la gestion eficaz de
nuestra identidad digital.

Relacionado a la identidad digital esta el concepto reputacion, ;Quién no mira antes de elegir un
hotel, reservar una mesa en un restaurante o comprar un libro qué es lo que otros han dicho? Para
encontrar respuestas y elegir la que mas nos interesa recurrimos a la reputacion, asi las opiniones de
terceros pueden influir en nuestra decision de compra. La reputacion es "un componente clave de
nuestra identidad, refleja quiénes somos y define como interactuamos con los demds". La
reputacion recae en la opinidn que otras personas tienen de nosotros. La construccion de esta
reputacion recae en parte también sobre nosotros.

La habilidad de gestionar la identidad virtual no es algo instrumental sino que esta relacionada con
un aprendizaje a lo largo de la vida y una inmersion en la cultura digital necesaria para el ciudadano
que vive en la sociedad red.

La gran diversidad de servicios web y herramientas en Internet hace que generalmente nuestra
identidad digital esté fragmentada. Para gestionar eficazmente la identidad digital hay que tener
presente que nuestra identidad digital personal es una representacion virtual que nos permite
interactuar en el ciberespacio, proyectar una personalidad y difundir una trayectoria personal o
profesional para aprender y compartir informacion, como noticias, webs, aficiones, opiniones, etc.
Crear una identidad digital significa entender la tecnologia y participar de ella. Es una oportunidad
para demostrar quiénes somos realmente y acercarnos a la gente con intereses o aficiones similares.
Cuando somos conscientes de estas premisas y de las oportunidades y peligros de la red a la hora de
gestionar la propia informacion personal se puede garantizar la gestion adecuada de la identidad
personal y una mejor "calidad de vida" en la sociedad del conocimiento.

A continuacion un enlace con informacion relevante:
https://www.youtube.com/watch?v=CBYJoQETMS8Y &feature=youtu.be

4.1 Como gestionar eficazmente la identidad digital y la privacidad

Una identidad digital bien gestionada y homogénea no solo repercute en una vida mas activa en
todos los dmbitos, sino que también tiende a consolidar un entramado social mas solido fuera de
Internet. Sin embargo, la construccion de la identidad digital estd ineludiblemente ligada al
desarrollo de habilidades tecnoldgicas, informacionales y nuestra actitud activa en la red.

Una gestion correcta de nuestra identidad digital aporta beneficios como el suministro de mejores
servicios de cara a los usuarios y el aumento de la seguridad corporativa. De esta forma se evitan
vulnerabilidades derivadas de accesos indebidos por parte de usuarios con cuentas huérfanas o bien
de accesos indebidos a sistemas por parte de usuarios que ya no deberian poder hacerlo por haber
cambiado su posicion, puesto, etc.

Nuestra universidad ofrece numerosos servicios, como por ejemplo correo electronico, secretaria
virtual, listas de distribucion, red wifi, etc., todas estas opciones basadas en la encriptacion de datos
y en la utilizacion de dispositivos inteligentes como claves, tarjetas y generadores de contraseias,
que permiten la autenticacion. Un Sistema de Gestion de Identidad o Identity Management System
(IdM en adelante) como un sistema integrado de procesos, politicas y tecnologias que permiten a las
organizaciones facilitar y controlar el acceso de los usuarios a sus recursos y aplicaciones,



permitiendo a la vez proteger su informacion confidencial, tanto personal como profesional, de
usuarios no autorizados”

A pesar de las medidas preventivas, la usurpacion de la identidad y el uso fraudulento son
problemas comunes en el mundo virtual. Delitos frecuentes son los relacionados con falsas
identidades, como el robo de identidad, los fraudes y los plagios. En este sentido la US ofrece el
UVUS.

4.2 El Usuario Virtual de la Universidad de Sevilla (UVUS)
(Sabias que desde que cuando entras a formar parte de nuestra comunidad universitaria
dispones de algo que llamamos Identidad Digital?. Pues si. Es el mecanismo que usaras
para acceder a los servicios telematicos de la Universidad.

El UVUS (Usuario Virtual de la Universidad de Sevilla) es un nombre de usuario y una
contrasefia que se crea automaticamente una vez que formalizas la matricula. En la Universidad de
Sevilla, a través del directorio corporativo disponemos de los usuarios virtuales (UVUS) de todos
los miembros de la Comunidad Universitaria. Con los usuarios virtuales conseguimos acceder a
multiples servicios utilizando un usuario y contraseia, la cual se valida en el directorio y permite
autenticar al usuario frente a las distintas aplicaciones informaticas.

Con el UVUS podrés acceder a los siguientes servicios telematicos:

Servicio de correo electrénico https://buzonweb.us.es

Perﬁl de Usuario de la Universidad de https://identidad.us.es

Sevilla

SEVIUS: Secretaria Virtual https://sevius.us.es

Plataforma de Enseianza Virtual http://ev.us.es

Acceso a la Red WIFI de la US (Eduroam) | http://reinus.us.es

Repositorio de software de la US http://descargas.us.es/

Servicios electréonicos de la Biblioteca https://fama.us.es/patroninfo*spi/
Universidad 2.0 https://web20.us.es/

Consigna de Ficheros http://consigna.us.es/

Foros de la Universidad de Sevilla http://sic.us.es/servicios/herramientas-colaborativas/foros

Mas informacién: http://sic.us.es/servicios/cuentas-y-accesos-los-servicios/gestion-de-usuarios-y-contrasenas-uvus

4.3 El Carné Universitario

El Carné Universitario es una tarjeta inteligente que te acredita como miembro de la Comunidad
Universitaria. Contiene un chip donde estan grabados tus datos identificativos, protegidos por un
codigo secreto (PIN) que solo ti conoces. Ademads, permite guardar nuestro certificado digital
personal en su chip. El Carné Universitario solo se puede solicitar a través de la Secretaria Virtual
de la Universidad de Sevilla cumplimentando el formulario electronico de solicitud
correspondiente. Para que puedas hacer uso de tu carné, la Universidad dispone de lectores de
tarjeta en aquellos lugares y ordenadores donde puedas necesitarlos.

Puedes encontrar informacion sobre el carné universitario  uweranan p SEvILLA
en:

- http://www.us.es/campus/servicios/asuntosg/carnet/
- http://institucional.us.es/vrelinstitu/carne-universitario.

4.3 El Certificado Digital de la Fabrica Nacional de Moneda y Timbre
El Certificado Digital de la FNMT es un documento digital que contiene, entre otros, tus datos
identificativos.
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Permite identificarnos en Internet e intercambiar .
informacion con otras personas con la garantia de Y CERES
que soOlo nosotros y nuestro interlocutor pueden

acceder a ella. Nos permite realizar tramites de | .- /!
forma segura con la Administracion Publica a E‘ S

través de Internet. Lo emite la Fabrica Nacional de
Moneda y Timbre. Puedes obtener mas informacion
en http:/www.cert.fnmt.es/.

CERtificacion ESpanol

Para obtener el certificado digital de la FNMT debes solicitarlo via internet en la pagina web de
la Féabrica Nacional de Moneda y Timbre y obtener el codigo de solicitud. Una vez hecho esto debes
dirigirte a cualquiera de las Oficinas de Registro. Unos minutos después de haber acreditado su
identidad en dicha Oficina haciendo uso del cddigo de solicitud, podrds descargar tu certificado
desde la misma pagina web, entrando en el apartado “Descarga del Certificado”.

Antes de importar tu certificado digital deberas tener importado en tu navegador el certificado
raiz de la entidad certificadora (FNMT). Internet Explorer ya contiene dicho certificado pero si
usas Mozilla Firefox o Google Chrome puedes encontrar la informacion sobre como descargarlo y
anadirlo a la lista de certificados de entidades raices en este enlace.

* En Mozilla Firefox debes acceder a ‘“Herramientas/ Opciones/ Avanzado/ Cifrado/ Ver
certificados”, seleccionar la pestafia ‘“autoridades” y pulsar el boton “importar”. Selecciona la
ubicacion del certificado raiz "FNMTClase2CA.cer", pulsa el boton abrir, marca las casillas
correspondientes a los diferentes propositos y pulsa el boton aceptar. De manera similar, podrés
importarlo para el cliente de correo electronico Mozilla Thunderbird.

* En Google Chrome podréas importarlo desde el ment “Configuracion / Opciones Avanzadas /
HTTPS-SSL / Administrar Certificados / Entidades Emisoras Raiz de Confianza / Importar™.

Una vez hecho esto, ya puedes importar tu certificado digital de usuario a tu navegador web y
cliente de correo electronico.

* Para importarlo en Internet Explorer debes hacerlo desde “Herramientas / Opciones de Internet
/ Contenido / Certificados / Importar”. Te pedird contrasefia (s6lo en caso de haberla incluido
cuando se realizd la copia a importar) y marcar la clave privada como exportable. Siguiente.
Seleccionamos almacén automaticamente. Siguiente. Nos muestra un resumen y finalizamos. Esta
importacion te valdrd también para el cliente de correo Microsoft Outlook por lo que no tendras que
volverla a importar.

* En Mozilla Firefox accede a “Herramientas / Opciones / Avanzado / Cifrado”. Compruebe que la
opcion “Preguntarme cada vez” esté también marcada. Pincha en “Ver certificados” y después en el
boton “Importar”. El icono de una copia valida sera un sobre amarillo abierto con un certificado
verde asomando y una llave con la extension “.PFX” 6 “.P12”. Seleccionemos desde la ubicacion
en la que est¢ guardada y pincha en el boton “Abrir” de la ventana ‘“Nombre del archivo a
restaurar”. Es posible que el navegador nos pida que introduzca la contrasefia maestra. Tener en
cuenta que si decidimos establecerla y en un futuro no la recuerdas, esto podria causar la pérdida del
certificado. Si no aparece ningin mensaje sobre la contrasefia maestra, seguimos adelante. Si
establecimos previamente alguna contrasefia de respaldo al generar la copia de seguridad, se nos
mostrard una nueva ventana en la que se nos solicitara la clave. Si no pusimos ninguna, dejamos el
recuadro en blanco y pinchamos en “Aceptar”. Si todo es correcto aparecera el mensaje "Se han
restaurado satisfactoriamente...". La importacion para el cliente de correo Mozilla Thunderbird es
similar a la que hemos descrito para el navegador Mozilla Firefox.

En Google Chrome podras importar tu certificado digital de wusuario desde el menu
“Configuracion / Opciones Avanzadas / HTTPS-SSL / Administrar Certificados / Personal /
Importar”.
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4.4 Gestion de la Identidad Digital en la US

En este apartado abordaremos el tema de la gestion de la identidad digital personal que se define
como la habilidad de gestionar con éxito la propia visibilidad, reputacion y privacidad en la red
como un componente inseparable y fundamental del conjunto de habilidades informacionales y
digitales, las cuales se han convertido en fundamentales para vivir en la sociedad informacional
Concretamente, en nuestra universidad podras acceder a la Gestion de tu Identidad Digital en
https://identidad.us.es/ con tu UVUS o Certificado Digital. Una vez que hayas accedido podrés
activar el correo electronico, suscribirte o desuscribirte de la lista anuncios y cambiar la contrasefia
de tu UVUS asi como configurar la pregunta de seguridad para la recuperacion de la misma.

—
us”

AVISO: Noticia sobre cambio de clave del 01/10/09 al 01/06/10

Bienvenido alsistems de gestion de identidad de ls Universidad de Sevilla

cceso mediante UVUS (usuario y contrasefa):

5. {Qué recursos tengo disponibles cuando me conecto a la red?

Una vez conectado a Internet, ;qué te encuentras? Veras que no solo existen paginas
web estaticas con un contenido casi inamovible, si no que accederds a recursos pep——
donde lo fundamental es la interaccion del usuario con esos contenidos y donde ti —
seras elemento fundamental, convirtiéndote en creador de los mismos y dejando de \
ser un mero espectador.

5.1 La Web tradicional

5.1.1 Paginas web

Las paginas web son documentos que pueden contener texto, imagenes y otros contenidos
multimedia, te permitirdn interactuar con el contenido y navegar hacia otras paginas web mediante
hipervinculos. Para visualizar paginas web usamos los navegadores: Firefox, Internet Explorer,
Opera, etc.

5.1.2 Correo electronico
También podrds enviar y recibir correo electronico. Necesitardas una direccion de correo
electronico que te identifique ya que cada direccion es unica.

Para acceder a tu correo lo podras hacer a través de una pagina web usuario @us.es

(correo web) o a través de un cliente de correo que se lo descargara a g r AN

tu ordenador cuando lo solicites (Mozilla Thunderbird, Microsoft wsuariode  en  dominio R
Outlook, etc.) Cada direccion de correo electronico tendrd un formato

parecido al de la figura. La primera parte de la direccion indica el nombre de usuario, la @ significa
“en” y la segunda parte indica cual es nuestro proveedor de correo.
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5.1.3 Listas de distribucion

Las listas de distribucion son direcciones de correo electronico especiales que permiten la
distribucién de correo de forma masiva a todas las personas que estén inscritas en dicha lista. El
correo se debe dirigir a la direccion de la lista (ej: alum@us.es) y llegard a todas las personas
inscritas en la ella. El receptor podrd o no tener la posibilidad de enviar correos a la lista
dependiendo de la configuracion de la lista de distribucion.

5.1.4 Foros

Los foros aplicaciones web que dan soporte a discusiones u opiniones en linea. S6lo necesitamos
un navegador para poder entrar en un foro. Es habitual, aunque no estrictamente necesario, que el
usuario tenga que estar dado de alta en el foro y entrar en él mediante usuario y contrasefia.

UNIVERSIDAD B SEVILLA
=
uQ FOROS DE LA UNIVERSIDAD DE SEVILLA

démicos PAS

nologias para la EJUCACION. v e

5.2 Un nuevo enfoque: ;te suena eso de la Web 2.0?

La Web 2.0 es un paso mas en la funcionalidad de la Web. Los usuarios idel 8
pasan a tener un papel activo, pudiendo modificar e involucrandose en la =
creacion del contenido de la misma. Asi podrds encontrarte nuevas
aplicaciones que se basan en la colaboracion y el intercambio agil de informacion entre los usuarios.

Do
Do
Do

5.2.1 Los chats
Si usas un chat podras comunicarte por escrito con otras personas de manera instantdnea a traveés
de Internet.

Actualmente, los chats permiten afiadir la imagen del usuario a través de una cdmara
web, asi como sonido a través del microfono. Podemos entrar en un chat usando un
cliente de mensajeria instantanea: Windows Live Messenger, Yahoo Messenger, Pidgin,
Kopete,etc., pero también existen web chats para los que sélo es necesario tener un
navegador. Los chats pueden ser:

* Publicos: cualquier usuario del mismo puede tener acceso a la conversacion.

* Privados: la conversacion so6lo esta disponible para los usuarios entre los que se ha
establecido la comunicacion.

5.2.2 Wikis
Los wikis son sitios web cuyas paginas web pueden ser editadas por los usuarios a través del
navegador web. Los usuarios pueden crear, modificar o borrar un mismo texto que comparten (p. ;.

Wikipedia.)
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5.2.3 Blogs

Los blogs se actualizan periddicamente y recopilan cronoldgicamente textos o articulos de uno o
varios autores, apareciendo primero el mas reciente.

El autor del blog decide qué es lo que deja publicado
permanentemente. Es habitual que los lectores puedan escribir sus
comentarios y el autor darles respuesta, de forma que es posible

establecer un didlogo, aunque depende del autor que estd opcion
esté presente en el blog.

5.2.4 Redes sociales

Las redes sociales son servicios basados en Internet que permiten a los usuarios construir un perfil
publico o semi-publico y crear una lista de otros usuarios (contactos) con los que comparte algin
tipo de interés o relacion. Ejemplos tipicos son Tuenti, Facebook, MySpace, etc.

myspace, [

Musica
dos

k te ayuda a icartey
compartir con las personas que forman
parte de tu vida.

5.2.5 Contenido multimedia

También podemos encontrar portales en los que los usuarios pueden compartir elementos

multimedia tales como videos, musica, fotografia, etc. Ejemplos de esto son: YouTube, Jamendo
o Flickr.

Yoo fID

- =
LTI T

Descubre los 20662 albumes que puedes
jamendo.

5.3 La Universidad de Sevilla en la Web

5.3.1 El Portal de la Universidad de Sevilla

El Portal web de la Universidad (http://www.us.es) sirve como puerta de entrada a todos los
servicios y contenidos que ofrece la Universidad de Sevilla, presentando contenidos de interés
especifico para cada colectivo de forma personalizada y facilitando el acceso a los mismos desde la
pagina de inicio mediante un solo clic. Es lo que conoces como “la pagina web de la Universidad”.

14



Para poder acceder al €l necesitaras un navegador web: Internet Explorer, Mozilla Firefox, Opera,
etc.

[ Tt A e s

II{{ UNIVERSIDAD B SEVILLA: ur

5.3.2 La Secretaria Virtual

La Secretaria Virtual de la Universidad de Sevilla denominado SEVIUS, te permite realizar
diversas gestiones sin la necesidad de personarte en las correspondientes unidades administrativas.
En concreto podras solicitar cuenta de correo electronico, cambiar tu clave de acceso, consultar tus
datos académicos, consultar la oferta de libre configuracion y realizar la automatricula. Puedes
acceder autenticAndote con el usuario virtual y clave, con el Carné Universitario o mediante
certificado electronico valido de la FNMT.

u@» Secretaria Virtual

UNIVERSIDAD B SEVILLA

< La Secretaria Virtual

Bienvenidos a la secretaria virtual

1 Secretarla vitual delal
€ Cfi Bhiys: seviususes

T

Mas informacion sobre la Secretaria Virtual: https://sevius.us.es/manuales/seviusnuevo.pdf

5.3.3 La plataforma de Ensefianza Virtual

La plataforma de Ensefianza Virtual es un conjunto de herramientas que complementan la
docencia presencial mediante el uso de entornos colaborativos y facilitan la educacion a distancia.
Para acceder a la plataforma de Ensefianza Virtual es necesario disponer ademas de los requisitos
especificos de cada oferta de formacion, del usuario virtual de la Universidad de Sevilla. La
plataforma de Ensefianza Virtual te permitira el acceso a los contenidos de aquellas asignaturas en
que te hayas matriculado y que complementen tu formacion. También podras consultar la oferta
disponible para otros tipos de ensefianzas ofertadas por la Universidad, asi como realizar la
inscripcion, acceder al calendario de eventos, solicitar informacion, aportar sugerencias y realizar
consultas sobre la Ensefianza Virtual.

U¥ ENSENANZA

Mas informacion sobre la plataforma de Ensefianza Virtual: https://ev.us.es/
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5.3.4. El sistema de gestion de informacion personal (G.1.P.)

Aqui podemos incluir, fundamentalmente el correo electronico el disco duro virtual, la agenda
virtual la consigna de ficheros, el sistema de SCQUIMICNTO (i s cotinos womssn esons o g rsin g ot
de mensajes y una herramienta de recuperacion de T iem—" T

sistema de Gestion de Informacion Personal

informacion borrada, tanto para el correo como para la o
agenda. X : _—
Podras acceder a todas estas herramientas desde *« ®
. . -+ 4 o —
https://buzonweb.us.es usando tu wusuario virtual y s

contraseria. De todo ello, podrds encontrar mas
informacion en:
- http://www.us.es/campus/servicios/sic/correo.

* La Universidad te proporciona una cuenta de correo electronico a la que podras acceder via
web, es decir, desde tu navegador web o mediante un cliente de correo electronico: Microsoft
Outlook, Mozilla Thunderbird, etc.

Las instrucciones para configurar tu cliente de correo las encontraras en:

http://sic.us.es/servicios/correo-electronico/correo-electronico/documentacion-
del-servicio-de-correo.

Para los alumnos la direccion de correo sera del tipo:

usuarioalum@alum.us.es

N @ El disco duro virtual te permitird almacenar, gestionar y

compartir ficheros y carpetas hasta un maximo de 20 GB

‘ mediante una interfaz de acceso web o bien mediante el

- " cliente de escritorio de “OwnCloud”, disponible para
Windows, MacOS y Linux.

e También podras acceder via web a la agenda virtual de la Universidad de Sevilla, o bien
configurar un cliente de calendario electronico (iCal, Sunbird, Lightning, etc.) para acceder a la
misma.

Agenda Virtual de la Universidad de Sevilla

Calendario
compartidos

AgenDAV=
v

Universidad de Sevila

* La consigna de ficheros es un servicio muy util que te permitird intercambiar ficheros de gran
Tamafio, llegando a un maximo de 700 MB. (i consigna. G B

Las descargas estaran protegidas por contrasefia y s0lo ... ...
necesitaras tu usuario virtual (UVUS) si quieres cargar o ° n
descargar algun fichero desde un ordenador que no LR :
pertenezca a la Universidad. Todos los ficheros que
pongas en la consigna estardn disponibles por un periodo
de tiempo para evitar la acumulacién de ficheros en la
consigna.

OE@GEEEOEEXE®m

* A la herramienta de seguimiento de mensajes podras acceder desde https://seguimiento.us.es/.
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Podras comprobar el estado de tus mensajes de correo
electronico (tanto entrantes como salientes) que han
pasado a través de las estafetas de correo corporativas de la
Universidad de Sevilla y te permitird averiguar si un
mensaje ha llegado a su destino o por qué se ha detenido
un mensaje que estdbamos esperando.

* El servicio Recuper@ te permite recuperar una copia de seguridad de tu informacion personal

corporativa, esto es, tu buzén de correo electronico asi
como los calendarios de tu agenda virtual. Para acceder a o ..
debes
https://recupera.us.es/ . Si tienes alguna duda sobre como
funciona la herramienta s6lo tienes que hacer click sobre el

este  servicio  simplemente

boton de ayuda.

Recupera@

entrar en

1S Servicio Recuper@

pia de seq:

* Por tltimo, el servicio Webprint (https://webprint.us.es) estd ideado para facilitar la tarea de
imprimir documentos en las distintas copisterias situadas en cada campus de la Universidad de
Sevilla. Si eres usuario de una o mas copisterias, puedes enviar tus documentos a la plataforma,
donde quedaran almacenados durante una semana.

Una vez que tengas el documento alojado en
Webprint, podras acudir a cualquier copisteria de las
listadas en la seccion Centros de Reprografia e
imprimir tu documento mucho mas facilmente, sin

Mis documentos a imprimir

Nombre del fichero Tamafio Fecha de envio

Nohay ficheros para mostrer

necesidad de llevar pendrives USB, CDs, DVDs o de
entrar a tu correo electronico para descargar el

documento.

5.3.5 Listas de distribucion de la Universidad de Sevilla
Con tu Usuario Virtual (UVUS) podrds acceder también a las listas de distribucion de la

Universidad:

LISTAS DE
DISTRIBUCION
INSTITUCIONALES

LISTAS DE
ANUNCIOS DE
INTERES GENERAL

LISTAS DE
DISTRIBUCION
TEMATICAS

LISTAS DE
DISTRIBUCION
ESPECIFICAS-
AUTOGESTIONABLES

Emision de Creacion
mensajes permanente
insttucionales

Anunciosde  Creacion

interés paratoda permanerte
Ia comunidacl us)
universtaria Interfaz  etc. dela

Pertenencia Insttucionales S
de oficio en
* pda@us.es virtud del
colectivo &l
x

» poi@us.es

» sum@us.es
pertenece

» anuncios@us.es  Volurtaria  Servicios,  No
(miembros  unidades,
colectivos,

Wk universidad

Para gue Creaciéna = biblicteca@us.es  Voluntaria  Grgano Opeional
Servicios, demanda
Unidadles,
Colectivos, etc. Interfaz

(miembros  solicitante
GrganoUs  * codus@uses )

B

puedan informar Web

suscriptores
Listas de Creaciéna alumnostc@istas.us.es Opcional ~ Opcional  Opcional
distrioucion  demanda

autogestionables miembro US

por parte de la

persona o

solicitante

Mas informacion sobre las listas de distribucion:

http://sic.us.es/servicios/correo-electronico/correo-electronico

5.3.6 Foros de la Universidad de Sevilla

De la misma forma podrés

acceder a los

foros de la Universidad de Sevilla

(http://sic.us.es/servicios/herramientas-colaborativas/foros)
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Actualizado el 11/04/2012 08:28

Foros de la Universidad de Sevilla

= Foros de la Comunidad Universitaria

Listado de foros disponibles para toda la Comunidad Universitaria

= Foros PDI

Listado de foros de debate retringidos al Personal Docente e Investigador

= Foros PAS

Listado de foros de debate retringidos al Personal de Administracién y Servicios
= Foros Alumnos

Listado de foros de debate retringidos a los Alumnos de la Universidad de Sevilla
= Foros tematicos

Listado de foros teméticos moderados

= Solicitud de Foros tematicos

Documentacion para la solicitud de Foros teméticos moderados

5.3.7 Alojamiento web

La  Universidad también te  ofrece el servicio de  alojamiento  web
(http://sic.us.es/servicios/servicios-web/alojamiento-de-paginas-personales) en el portal de la
Universidad de Sevilla proporciondndote una cuenta en el servidor de paginas personales donde
alojar tu propia pagina web.

Lﬁ‘ UNIVERSIDAD P SEVILLA: un campus, una ciudad 9 UsE 88

de piginas niversitarjag e

5.3.8 La padgina de descarga de software
Desde la pagina de descarga:

http://sic.us.es/servicios/infraestructuras-comunicaciones-hw-y-sw/equipamiento-informatico-software

Iﬁ‘ UNIVERSIDAD B SEVILLA: un c:

Utilizando el usuario virtual (UVUS), podras descargarte de
forma gratuita el software disponible para los estudiantes.

5.3.9 La Web 2.0 de la Universidad de Sevilla
US 2.0 es una red social para la Comunidad Universitaria que te permitira:

* Consultar y crear articulos de caracter universitario.

* Plantear y responder dudas haciendo uso de foros.

* Disponer de un blog personal.

* Conversar con otros miembros de la Comunidad Universitaria.
* Compartir enlaces web de interés comun.

* Planificar eventos de interés universitario.
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* Disponer de una agenda personal.
* Microblogging y mensajeria

Podras acceder a ella usando tu Usuario Virtual (UVUS).

lf{ Universidad de Sevilla

avae
&

Mas informacién sobre US 2.0: hffﬁs://webZﬂ.us.es/

6. E1 C.R.A.I. Antonio de Ulloa: un nuevo paradigma en los servicios y
habilidades TIC.

La universidad actual se enfrenta a los desafios y cambios que el sistema de la Educacion Superior
Europeo provoca y que condiciona nuevas formas de ensefianza y aprendizaje. En este contexto,
desde el afio 2013, la Universidad de Sevilla ofrece a toda la comunidad universitaria una nueva
concepcion de servicios y recursos TIC a través del Centro de Recursos para el Aprendizaje y la
Investigacion (CRAI) Antonio de Ulloa.

En el CRAI Antonio Ulloa se integran servicios que actualmente ofrecen el Servicio de
Informatica y Comunicaciones (SIC) y la Biblioteca Universitaria para una gestion de calidad y un
acceso eficiente a los recursos TIC. El concepto CRAI transforma los servicios clasicos en un nuevo
modelo con una mayor presencia de las nuevas tecnologias de la informacién que ofrece la
oportunidad de aportar una mayor calidad a los servicios TIC, asegurando la satisfaccion de los
usuarios:

* Equipo de profesionales de Tecnologias de la informacién y Comunicaciones (TICs) y
administracion cualificados.

* Innovacion tecnologica para el uso y procesamiento del conocimiento y la informacion

* Nuevos servicios y recursos ofertados a gran variedad de usuarios.

* Recursos y materiales de calidad.

* Redimensionado de procesos y servicios.

* Ete.

Os animamos a acercaros a este nuevo concepto de integracion de los servicios informacionales y
las nuevas tecnologias, para obtener el maximo provecho.

~




Mas informacion sobre C.R.A.I. Antonio de Ulloa: http://bib.us.es/ulloa/
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